@)

TECNOLOGICO DE ESTUDIOS
SUPERIORES DE ECATEPEC

DIVISION DE INGENIERIA EN SISTEMAS COMPUTACIONALES

DESARROLLO DE UN SISTEMA BASADO EN I0T PARA LA
SUPERVISION Y CONTROL DE ESTACIONES REMOTAS PARA LA
INDUSTRIA 4.0

T E S I S

QUE PARA OBTENER EL TITULO DE
INGENIERO EN SISTEMAS COMPUTACIONALES
P R E S E N T A N:

CASTANEDA YANEZ JOSE MIGUEL

DIRECTOR: M. EN C. CORONA ORGANICHE EDGAR
CODIRECTOR: ING. FRANCISCO JAVIER HERNANDEZ BARAJAS

ECATEPEC DE MORELOS, EDO. DE MEXICO, 2020.




Ingenieria en Sistemas Computacionales

Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

Dedicatorias

A mi Madre Nora Marina y Abuelo Fidel Yafiez, por su paciencia y amor.

Y a toda mi familia, tios, primos y novia que confiaron en mi y me dieron todo su

apoyo.

A todos mis extraordinarios maestros y compareros de vida. A mis comparieros de la

Ingenieria en Sistemas Computacionales.

Y a todos mis amigos con los que inicie la carrera de ISC. Siempre los recordare con

alegria.



Ingenieria en Sistemas Computacionales

Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

Agradecimientos

El autor Jose Miguel Castafieda Yafiez desea agradecer a AG Consultoria que
otorgo el permiso de ocupar uno de sus proyectos importantes para la realizacion de
esta tesis, dando el apoyo y el permiso para utilizar la parte tedrica y practica de los
temas tratados en este proyecto con cualquier derecho reservado, como son IoT con
un enfoque en la Industria 4.0. Los Ingenieros Alejandro Bernal Bautista (Director
General) y Oscar Bernal Bautista (Asesor de la empresa) donde se realizé este
proyecto ya que me ayudaron mucho a las cuestiones técnicas y administrativas.
Asimismo, a la institucion Educativa (Tecnolégico de Estudios Superiores de
Ecatepec) que otorgara el titulo de Ingeniero. A los Ingenieros Francisco Javier
Hernandez Barajas (Encargado del proceso de Titulacién) y Edgar Corona Organiche
(Profesor tutor de la division ISC).



Ingenieria en Sistemas Computacionales

Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

indice

Pag.
DBAICATONIA. ...t 1
AGradECIMIBNTOS. ... .eeeiiie ettt 2
RESUMEN. ...t 6
ADSIFACT. ... 7
Capitulo 1 Introduccion y ANteCedentes ............ccoeurececiieeieiieeissscsisirerineses e s sssssssseseraneseseneeas 8
1L JUSHFICACION. ...t 10
1.2, ODBJELIVOS ...ttt 12
1.3. AICaNCES Y IMItACIONES ..ottt 13
14 CONSITUCTO. ..ot ettt ettt e bt e ettt e et e et 15
1.5 Planteamiento del ProbIEMa. ...........oiiiiiiiiie s 15
1.5.1 Preguntas de iNVESHGaCION ............ccoiiiiiiiii i 16
Capitulo 2 MArco TEOMICO .......veviiriiiiiiin i e s e r s s ar e snnr e 17
2.1 Descarga del kit DWMI00T .....c.uvrieiiiie ettt e s 19
2.2 La cuarta revoluCion INAUSEIAL ............uveiiie e 2
Capitulo 3 Metodologia.............ooiiiiiiiiii e 3
B RBVISION. ...ttt et 3
B2 DESAIMOMIO. ...t 37
3.2.1 CoNfigure €l INICIAAOT. ... .eeeiiiie ettt e e 38
3.2.2 Configuracion de MOAO PUBNTE. ...........c.eiviiireieitieieee ettt 39
3.2.3 Configurar la Raspberry pid3 MOAEIO B.........coiiiiiiiieie e 41
3.2.4 Conéctese al R3B desde windows atreves de una conexion SSH...............cccooiiiiiiii, 44
B PIUBDAS. ... 46
Capitulo 4 Andlisis e Interpretacion de Resultados....................cccccooiiiiiiii 47
= PSR STPPR 47

4.2 AAMINISIAAOr WEBD.....o e e et e e e e e e e et eeearaens



Ingenieria en Sistemas Computacionales

Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

L B U TSTOTR PRSI 48
4.4 FUNCIONAMIENLO. .......viiiiitic it s 52
A5 Bl FIIMWAIE. ...ttt ettt e e et e e e et e e e et e e e et e e 52
Conclusiones Y RECOMENUACIONES. .........viiiiiiieiiii ettt 54

211 o] oo =1 - TSSO
S 55

AANBXOS ..ttt ettt e e e b et e e e e e e et aree e
58

indice de figuras

Fig. 1 Organigrama de la consultoria..............cccccviiiiccciiini s 14
Fig. 2 Grafico Comparativo de las tecnologias. ...........ccccceriiiiiiiiinniie e 17
Fig. 3 Diagrama de la Tecnologia ocupada..............cccerreieiiiniiiiinnneeee s e 18
Fig. 4 Especialidades de laIndustria 4.0.................ccoooenri e 24

Fig. 5IBEACON.......iiiiriii i 33

Fig. 6 EAdYStONe ........ccuviiiiiiiiiiiiiiii i 34
Fig. 7 Texto del encabezado de UART............ccccviiniimimnnini s 36
Fig. 8 Texto del encabezado de UART Shell.............ccccvviiiiiiiiniiine e 37
Fig. 9 Texto del encabezado de UART Shell después de una conexion exitosa.................... 38
Fig. 10 Arquitectura de Red.........cccooiiiiiimiiniiii 41
Fig. 11 Exploracion de IP con Advanced IP Scanner............cccovvenninininnnssssneessnssnnessnnns 43
Fig. 12 Pantalla de la App paralared RTLS..........ccccciiniiiininiiiin e 46
Fig. 13 Foto del Gateway...........coviiiuiiiiiiiriiin s 47
Fig. 14 Indoor Maping del resultado. ............ccconiiminniiini 48

o R (0 43
Fig. 16 ejemplo asociado de una suscripcion a un tema de ubicacion de etiqueta............... 50
Fig. 17 Red en el grid de la @pp........ccovvieiminniiiinnii e 51

Fig. 18 Ejemplo de Red en Malla ............ccceiiiiiiiiiniiii s 52

Fig. 19 Arquitectura en diagrama de bloques..............cccoviiiiiiii e, 53



Ingenieria en Sistemas Computacionales

Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

Resumen

AG Consultoria y Sistemas de México S.A. de C.V.[1] es una empresa mexicana
dedicada a la Transformacion Digital de Negocios basadas en Tecnologias de
vanguardia y estandares de procesos orientados a la optimizacion, continuidad,
crecimiento y seguridad del negocio de sus clientes, AG tiene un portafolio de
proyectos de Inteligencia operacional e industria 4.0[2] donde el tema de Internet de
las Cosas(loT, por sus siglas en inglés) industrial es importante para la presentacion
de tesis, el documento expone el desarrollo de un sistema basado en IoT para la
supervision y control de estaciones remotas para la industria 4.0, para ello se utiliza
la tecnologia bluetooth con el fin de crear una red para obtencién de datos que
permita realizar operaciones en tiempo real con los mismos. En este documento se
explica como agregar rapidamente puertas de enlace y funcionalidades de red a un
RTLS, como crear la red RTLS y como realizar el monitoreo desde un administrador
web o interactuar con un agente MQTT. Pare el desarrollo del proyecto se utilizo la
tecnologia Bluetooth y Raspberry Modelo Pi 3 B. Un hallazgo fundamental en la
realizacion de esta tesis fue que para el 10T es fundamental contar con dispositivos
receptores como Arduino o Raspberry Pi. Como una conclusion derivada de la
investigacion se puede decir que temas de loT, e industria 4.0 son temas muy
recientes y que ayudarian a tener mayor conocimiento de estos temas y poder crear

otros proyectos.
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Abstract

AG Consultoria y Sistemas de México S.A. de C.V. [1] is a Mexican company
dedicated to the Digital Transformation of Businesses based on cutting-edge
technologies and process standards oriented to the optimization, continuity, growth
and security of its clients' business. AG has a portfolio of operational intelligence and
industry 4.0 projects. [2 ] where the topic of industrial Internet of Things (IoT) is
important for thesis presentation, the document exposes the development of an IoT-
based system for the supervision and control of remote stations for industry 4.0 For
this, bluetooth technology is used in order to create a network to obtain data that
allows real-time operations with them. This document explains how to quickly add
gateways and network functionality to an RTLS, how to create the RTLS network, and
how to monitor from a web manager or interact with an MQTT agent. For the
development of the project, Bluetooth technology and Raspberry Model Pi 3 B were
used. A fundamental finding in the realization of this thesis was that for the 10T it is
essential to have receiver devices such as Arduino or Raspberry Pi. As a conclusion
derived from the research, it can be said that IoT and Industry 4.0 topics are very
recent topics and that they would help to have a greater knowledge of these topics

and be able to create other projects.
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Capitulo |

Introduccion

El presente proyecto se enfocard en la implementacién de un sistema basado en
I0T[3] ya que como ingeniero en sistemas estamos llamados a fortalecer los
Procesos de produccién para hacerlos mas competitivos y sostenibles, obtendremos
los conocimientos necesarios para disefiar la red que interconecta la red de
operacion de la industria 4.0 con la red de los sistemas informaticos que permitan
tomar lectura de sensores, decisiones en tiempo real y también se disefio, configuro
y administro redes computacionales aplicando las normas y estandares
vigentes(ISO/IEC 30141 Internet de las Cosas (loT)-Arquitectura de Referencia y
Bluetooth) por otra parte se desarrolld, implement6 y administro software de sistemas
o de aplicaciones que cumpla con los estandares de calidad con el fin de apoyar la
productividad de la organizacion. La parte del portafolio de la consultoria
“Plataformas de industrial Internet de las Cosas” (loT) también abarca diferentes
tecnologias como, Sensorizacién, Infraestructura Industrial e Infraestructura
Tecnolbégica y componentes para lineas de produccion, sistemas de monitoreo,
andlisis y visualizacibn para mejores tomas de decisiones, reduccion de costos,
aumento de calidad, alineacion de estandares y cumplimiento de normas. Las cuales
sirvieron para la realizacion de este proyecto. En una visién general del firmware
utilizado es el desarrollo de una red de posicionamiento en tiempo real utilizando la
tecnologia UWB. La intencion del DWM1001 es simplificar el desarrollo de UWB
RTLS proporcionando una solucién completa en un solo modulo [4]. Otro de los temas
y tecnologias ocupadas es MQTT que es un protocolo de red abierto, ligero, de
publicacion y de suscripcion. Estandar OASIS e ISO que transporta mensajes entre
dispositivos. A continuacion, mediante la Metodologia se presentaran como fueron
los procesos trabajando la tecnologia antes mencionada, su implementacion, valor,

uso y el resultado final.
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Antecedentes

AG Consultoria es parte del grupo nacional de Clusteres de Tecnologia, asociados
de negocio que combinan experiencia en diversas areas de las tecnologias de

informacion.
Portafolio para Industria 4.0

-Plataformas de Industrial Internet of Things (lloT): Sensorizacion, infraestructura
industrial e infraestructura Tecnoldgica y componentes para lineas de produccion,
sistemas de monitoreo, andlisis y visualizacion para mejores tomas de decisiones,

reduccion de costos, aumento de calidad y alineacién de estandares.

-Servicios profesionales para la Transformacion Digital: Analisis de eficiencia y
reporteo de los procesos productivos, integracién con plataformas de produccion y
andlisis para beneficio de la empresa, clientes y proveedores; optimizacién de
procesos asociados a diferentes areas del negocio aplicando las tecnologias de

informacion.

- Consultoria para modelo de madurez: Establecer un mapa de ruta hacia Industria
4.0 partiendo del tipo de la vision del negocio y la madurez de procesos, productos,

servicios y tecnologia.

-Cddigo de red: Ofrece servicios de diagnostico y remediacion para el cumplimiento
de la normativa de calidad Energética.

Todos estos proyectos tratan el mismo tema de 10T e industria 4.0, Por consiguiente,

me ayudaron a desarrollar el proyecto de tesis.
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Justificacion

Como ingenieros en sistemas estamos llamados a fortalecer y tener cobertura
en los procesos de produccion para hacerlos mas competitivos y sostenibles,
aprovechando al maximo los recursos. Los contextos histdricos de la idea
provienen fundamentalmente desde la primera revolucién industrial, pues en el
hacen aparicion diferentes mecanismos de control que son la base de los
elementos que utilizamos hoy en dia. El término Industria 4.0 engloba a la
‘denominada cuarta revolucién industrial derivada de una evolucidon
tecnologica propiciada por el desarrollo de los sistemas embebidos, su
conectividad y la correspondiente convergencia del mundo fisico y virtual.
Todo esto proporciona unas capacidades de integracion de objetos,
informacion y personas que puede propiciar un salto cualitativo en la

produccion y uso de bienes y servicios”.

Como utilidad tedrica ocuparemos los conceptos de IoT e Industria 4.0, asi
como Bluetooth, Raspberry y MQTT, utilizamos la Tecnologia Bluetooth en vez
del wifi porque en la industria 4.0 y mas en el tema de cobertura se hace mas

facil el uso de una distancia corta para el bluetooth.
El procedimiento o Metodologia utilizada se compone de 4 pasos:
-Revisién: Que es todo el fundamento teérico mencionado en la parte anterior.

-Pruebas: La configuracion correcta de la red RTLS se puede verificar en el
DRTLS Manager desde Pestafia "Red".

-Desatrrollo: El firmware de PANS ofrece API para crear una red directamente
a través de UART.
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-Resultados: Se observd, que la mayoria de los desarrollos de las estaciones
remotas necesitan de la tecnologia Bluetooth, ya que es la mejor entre las
tecnologias de red para la industria 4.0.

El impacto social que tendria esta investigacion seria que al finalizar tendria
una red en malla que ayude a controlar estaciones remotas con tecnologia
Bluetooth estdndar para cualquier industria 4.0, tendria aportes al

procedimiento en casi cualquier industria de trabajo.
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1.2 Objetivos

Objetivo General: Desarrollar un sistema basado en IoT de sensores para
automatizar el proceso de datos espaciales y procesos de recoleccion de datos que
interconectara la red de operacion de la Industria 4.0 con la red de los sistemas
informaticos, que permitan tomar lectura de sensores y tomar decisiones en tiempo
real, Implementando tecnologia Bluetooth y Redes en Malla.

Los objetivos se elaboran mejor considerando:

a. Disefiar, configurar y administrar redes computacionales aplicando las
normas y estandares vigentes.

b. Desarrollar, implementar y administrar software de sistemas o de
aplicaciones que cumpla con los estandares de calidad con el fin de

apoyar la productividad de la organizacion.
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1.3 Alcances y Limitaciones

El nivel de conocimientos que se pretende lograr son conocimientos necesarios para
disefiar la red que interconectara la red de operacion de la Industria 4.0 con la red de

los sistemas informéticos.

El inicio comenzd hace 1 afio y culmino hace poco menos de 1 mes, el inicio fue en
Prosoftware que es el primer Cluster de Tecnologias de la informacién, que integra a
las principales empresas de base tecnoldgica y Medios Digitales, mismos que
generan el 80% de y las soluciones y contenidos que demandan el mercado en esta

rama, en la regién de Industrial Vallejo CDMX.

Actualmente la consultoria da empleo alrededor de 7 personas y se encuentra de
regreso en su oficina principal ubicada en San Antonio Col. De los Deportes CDMX.
La linea de produccion es de Tecnologia, asuntos Financieros y de publicidad.

Las condiciones en las que laboran el directivo, personal y desarrolladores son

adecuadas para el desarrollo de la tecnologia.
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El organigrama es el siguiente

Miembros del grupo

PROPIETARIO

’ Ramaén Arroyo

MODERADORES
} Ramén Arroyo
, Propietario

MEMBRESIA

} Ramoén Arroyo Alejandro Bernal
. propietario & Director General
fm  Oscar Bemal . Jose Miguel Castafi..
‘35 Technological Consultant .. Y

@ Patricia Mendoza g’ Cesar Uriel Pérez joaq
o Nelly Villegas

Fig. 1 Organigrama de la consultoria

En referente a los limites, el grado de generalidad y confianza que podria llegar a
tener los resultados se muestran un poco bajos por cuestiones sanitarias en todo el
mundo. Que pueden llegar a complicar los resultados esperados, el estudio se
quedara en nivel explicativo y se hara un seguimiento a traves del tiempo, los

hallazgos son susceptibles de aplicarse en otros contextos de la industria.
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1.4 Constructo

Es posible implementar redes IoT utilizando tecnologia Raspberry para automatizar
procesos de recoleccion de datos espaciales de sensores y potenciar el analisis
espacial utilizando protocolos de comunicacion inalambricos como Bluetooth, la
integracion de Tecnologias 10T e Industria 4.0 en sistemas de informacion Indoor
Mapping mediante la aplicacion de protocolos y estandares, permite automatizar
procesos de recoleccion de datos espaciales de sensores y potencia las capacidades
de analisis espacial, ademas de la gestion de infraestructura tecnologica requerida

por este tipo de sistemas.

1.5 Planteamiento del Problema

El Planteamiento que da origen a la investigacion es gue la industria 4.0 hace énfasis
en la tecnologia digital de las décadas recientes y lo lleva a un nivel totalmente nuevo
con la ayuda de la interconectividad a través de la Internet de las Cosas (Internet of
Things, 10T) para automatizar el proceso de datos espaciales, el acceso a datos en
tiempo real y la introduccién de los sistemas ciberfisicos, va en aumento y como
ingeniero es posible entender estos temas, Se busco dar solucion a crear redes para
el IoT que ayuden a manejar equipos, estas redes Mesh con ayuda de Raspberry ya
es una realidad en la Industria 4.0, El problema de la industria 4.0 se desarrollo en
tiempo de 1 afio, con ayuda de varios consultores tecnologicos y encargados de
otros departamentos de la consultoria, la industria 4.0 se implementa en Alemania en
2011, para hacer referencia a una politica econdmica gubernamental basada en

estrategias de alta tecnologia y los protocolos mas conocidos son HTTP O MQTT.
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Los desarrollos en automatizacion y mejora de procesos y brindara menores costos
de produccién, reducciones en los residuos, aumento de flexibilidad y un resultado de
mayor calidad en el ciclo de produccion y distribucion, en el desarrollo de esta
investigacion se detallara sobre la transportacion de Productos que tiene como

antecendente otros temas de Industria 4.0.
1.5.1 Pregunta de investigacion

¢ Como se puede utilizar una raspberry para automatizar procesos de recoleccion de

datos espaciales de sensores y potencia las capacidades de analisis espacial?
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Capitulo Il

Marco Teodrico

10T e Industria 4.0

Para poder realizar el proyecto se hizo un estudio de las tecnologias que se podrian
ocupar y se encontraron muchas tecnologias, pero una de menor rango y ratio de
datos es la tecnologia Bluetooth, para eso se hizo un Grafico comparativo ver Figura

2 a continuacion.

- Shex] rangs
B ceis
[ | Lopey Rges [LFATH]
(7] Segfax
() LoRaWkN
[} MBSsT
(0 Catt

Lhals raie

Fig. 2 Grafico Comparativo de las tecnologias.

El impacto global y el rapido crecimiento

La cantidad de dispositivos de Internet de las cosas crece a un ritmo sin precedentes.
Rango de estimaciones de 8.400 millones de cosas conectadas en 2017 a 20.400
millones de dispositivos para 2020. En Ademas del crecimiento exponencial de los
dispositivos conectados, se prevé el gasto en dispositivos |I0T. para alcanzar los 2
billones de ddlares en 2017. Para 2025, se establece el valor global de toda la
tecnologia de loT para alcanzar cifras asombrosas: 6,2 billones de délares (Intel,
2014). Segun Intel, el ser humano poseera aproximadamente 26 dispositivos I0T.

Ademas de los dispositivos para consumidores.
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Encontrando tecnologia bluetooth se encontré con el siguiente diagrama que ayudé a
comprender que esa tecnologia era la 6ptima para el proyecto DWM1001

(Tecnologia ocupada) Ver Figura 3 Diagrama

[
windows | o
Orwrtand & matat Segger Embedded Studio
gt Emtredabed L2 athe .t S-Flash Lite
Hinhine
[ aawm
Cuvemiosd & mated | GNU Arm Embedded Tookchan
AL Tools ANM Embadded 5.4

DWMI1001 on board package

| 2016a)
| Decowave |
--J PANS it & AP 2 softdevice hex
¥
Folow Uner Gusde:

Examples
S progect e

| DWM1001 DEV

I =R

|

Fig. 3 Diagrama de la Tecnologia ocupada

El paquete integrado DWM21001 distribuido contiene los archivos fuente de la
aplicacion del usuario y se necesitan bibliotecas para compilar y construir el firmware

del usuario DWM1001. Un proyecto SES también proporcionado para cada ejemplo.

Este documento explica cémo agregar rapidamente puertas de enlace y
funcionalidades de red a un RTLS sistema basado en la pila de posicionamiento y
redes (PANS) para el DWM1001[5] Agregar puertas de enlace a una red PANS
ofrece caracteristicas mejoradas, como la configuracion del sistema RTLS vy
monitoreo desde un administrador web o interactuar con un agente MQTT. Los
siguientes componentes de software y hardware son necesarios para implementar

una red PANS con Gateway (también conocidos como PANS R2).
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Viene con una imagen de firmware preinstalada de fabrica. Realizamos la integracion
de balizas con una base de datos y / 0 analitica La idea es conectar los datos que
conectan las balizas hacia un sistema maritimo una base de datos donde se pueden
realizar las lecturas de manera periddica haciendo un ejercicio de acercamiento y

alejamiento entre la puerta de enlace y las balizas utilizadas.

2.1 Descarga del kit DWM1001

Instalacion de Software necesario

* DWM1001_PANS_R2.0.hex

*Administrator de Android DRTLS: DRTLS_Android_Manager_R2.0.apk

» Imagen Raspberry Pi Modelo 3B Raspbian: DRTLS_raspbian_R2.0.img
Crear una red RTLS Uso del administrador DRTLS de Android Descargue la ultima
version del DRTLS Manager de la tienda Google Play. Para configurar los
dispositivos DWM1001-DEV y crear un sistema UWB RTLS, se sigue las
instrucciones de:

https://www.youtube.com/watch?v=hI8EaU5nOmI&t=11s

La APl de PANS proporciona a los usuarios cuatro conjuntos de API para llamar a las
funciones de la biblioteca PANS a través de diferentes interfaces:

» Codigo de usuario C: un espacio de usuario integrado, que permite incluir una
aplicacion especifica cédigo en el archivo de aplicacion del usuario proporcionado en
el firmware DWM1001, utilizando la cadena de herramientas de desarrollo de

firmware proporcionada por Decawave.
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» SPI: usando un dispositivo host (por ejemplo, PC) para comunicarse con el modulo
DWM1001 usando Solicitudes y respuestas de formato TLV (Tipo- Longitud-Valor) a
través del bus SPI, para configuracion y transmision de datos.

* UART: utilizando un dispositivo host (por ejemplo, una PC) para comunicar el
modulo DWM1001 a través del bus UART, para la configuracién y la transmision de
datos.

* BLE: uso de un dispositivo Bluetooth de bajo Energia (BLE) (por ejemplo, tableta
Android) para controlar y configurar a través de la radio Bluetooth.[6]

Otra de las tecnologias ocupadas para esta investigacion fue MQTT [7] que
proporciona implementaciones de servidor y cliente que cumplen con los estandares
de MQTT protocolo de mensajeria. MQTT utiliza un modelo de publicacion /
suscripcion, tiene una sobrecarga de red baja y se puede implementar en
dispositivos de baja potencia, como microcontroladores que podrian usarse en
sensores remotos de Internet de las cosas. Como tal, Mosquitto esta disefiado para
usarse en todas las situaciones. donde hay una necesidad de mensajeria ligera,
particularmente en dispositivos restringidos con recursos limitados.

Fundamento tedrico de uwbis].

Se trata de una tecnologia de transmision via radio, que se presenta como una de

las posibles soluciones para las redes de acceso inalambricas y de sistemas

moviles de corto alcance de tercera y/o cuarta generacion.

Introduccion a UWB

“Se ha venido diciendo en la literatura cientifica que UWB no utiliza espectro de
frecuencias y ni el concepto convencional de radio. Lo segundo es cierto y lo primero
es necesario matizarlo. No solamente utiliza espectro de frecuencias, sino que lo
utiliza mas que ningun otro sistema de comunicacion, distribuyendo la sefial en un
enorme ancho de banda, pero con una densidad espectral de potencia
extremadamente baja, lo que se traduce en una carencia casi absoluta de

interferencias”.[9]
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La Tecnologia Bluetooth puede adaptarse facilmente a cualquier proyecto de loT, y
UWB puede ayudar a la realizacion de este tipo de investigacion, porque la
Tecnologia UWB “tiene un gran potencial en el desarrollo de varios sistemas de
transmision modernos, por ejemplo, imagenes a través de la pared, imagenes

médicas, radares de vehiculos, sistemas UWB de interior y de mano, etc.” [10]

Otro ejemplo es que se encontrd un limite de 8m en el alcance utilizando dispositivos
BT-DGO02 con Bluetooth 1.1 clase 2, que tedricamente tienen un alcance de entre 10
-20m.

Sobre bluetooth y su tecnologia hay que tener en cuenta los siguientes elementos:
elimina los cables y las conexiones entre los dispositivos maviles y los fijos. Facilita la
transmision y la recepcion de comunicaciones de datos y de voz. Ofrece la
posibilidad de conexion remota como si de una red se tratase, y permite una

sincronia integral entre cualquier tipo de dispositivo.[11]

6lowPAN

Estandares del IETF referidos a 0T

6lowPAN: IPv6 sobre redes restringidas. El primer grupo de tareas del IETF referido
a loT, IPv6 sobre WPAN de baja potencia (6LOWPAN), se constituyé en marzo de
2005. Este grupo defini6 métodos para adaptar IPv6 a redes IEEE 802.15.4 (WPAN)
que utilizan tamafios de paquetes muy pequefios mediante la compresion de
encabezados y la optimizacion para el descubrimiento vecino (neighbor discovery).
Las caracteristicas del disefio de IPv6, como una estructura de encabezado simple y
su modelo de direccionamiento jerarquico, lo hacen ideal para su uso en redes
integradas inalambricas con una capa intermedia (middleware) como 6LoOWPAN.
Ademas, al crear un grupo estandares dedicados, los requisitos minimos para
implementar una pila liviana de IPv6 con 6LoOWPAN podrian estar alineados con la

mayoria de los dispositivos con caracteristicas minimas.
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Finalmente, al disefiar una versién de Neighbor Discovery (ND) especificamente para

6LOWPAN, se podrian tener en cuenta las caracteristicas particulares de las redes

de malla inalambrica de baja potencia.[12]

Los beneficios de 6-lowPAN incluyen:

El uso de un estandar abierto, confiable y standards
Facil curva de aprendizaje

Integracion transparente con internet
Mantenimiento de la red

Escalabilidad global

Flujo de datos End-to-end

El uso de la infraestructura existente de internet

Dificultades o Desventajas

Dificultades en la implementacion en sistemas embebidos debido a:

— Alimentacién y duty-cycle: dispositivos inaldmbricos alimentados por baterias

necesitan mantener ciclos cortos de actividad y permanecer en modo bajo

consumo el tiempo restante.

— Tamafo de la trama (frame): Protocolos actuales de internet requieren enlaces

gue manejen tramas grandes.
Multicast: usualmente los dispositivos inaldambricos embebidos no soportan
multicast.[13]
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2.2 La cuartarevolucién industrial y subtemas

En la primera Revolucion Industrial, entre los siglos XVIII y XIX, se mecanizaron los
procesos de produccion, transformando la economia agraria y artesanal en otra
liderada por la industria.

La segunda transicién, en el siglo XX, trajo la produccion en serie, con la aparicion de
fabricas y lineas de montaje que permitieron fabricar productos para el gran

CONsSuUMo.[14]

La Industria 4.0 esté sustentada en el desarrollo de sistemas, el internet de las cosas
(IoT) y el internet de la gente y de los servicios; aunado a otras tecnologias como la
fabricacion aditiva, la impresion 3D, la ingenieria inversa, el big data y la analitica, la
inteligencia artificial, etc., las que al trabajar de forma conjunta, estan generado
cambios trascendentales no sélo en la industria de la manufactura sino también en el
comportamiento del consumidor y en la manera de hacer negocios. Y, al mismo
tiempo, favorecen la construccién de capacidades que permiten a las empresas
adaptarse a los cambios del mercado.[15]

Impresion 3D

Es el proceso de fabricar un objeto sélido tridimensional de casi cualquier forma a

partir de un modelo digital computarizado. (También llamada fabricacién por adicion).

Impresora 3D

Existe cierta ambigliedad en el uso de este término, ya que han sido varios los
fabricantes que han posicionado sus maquinas en este sector, y por tanto distintas
las tecnologias involucradas. Es mas, algunas marcas han pasado a posicionar sus
productos desde el original de «Prototipado Rapido (RP)» a «impresoras 3D» vy, a
continuacion, cuando la nueva tendencia es la fabricacion, cambian su marketing
para llamarlos Rapid Manufacturing (RM), tratandose del mismo fabricante y
tecnologia. Nosotros preferimos asignar este nombre a los sistemas desarrollados
por el MIT en 1995 y licenciados en exclusiva a la compafiia Z Corporation, quien

comercializa la primera maquina en 1996.[16]
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Industria 4.0 ha sido un término acufiado por el Gobierno aleman para describir la
digitalizacion de sistemas y procesos industriales y su interconexion mediante el
Internet de las Cosas; en otras palabras, conseguir la transformacion digital de la

industria.
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Fig. 4 Especialidades de la Industria 4.0

Se conocen varias vertientes de la Industria 4.0 las cuales son las g se mencionan en
la imagen anterior.

Tradicionalmente la tecnologia movil se relaciona con la telefonia mavil. Actualmente
existen multiples dispositivos que ofrecen la posibilidad de ingresar a web, ya sean
teléfonos moviles, smartphones, ordenadores portéatiles, PDA, tabletas, consolas de
videojuegos portatiles, entre otros. Estos Dispositivos evolucionan con la mayor
Rapidez para adaptarse a las Necesidades de Los Usuarios y también del Mercado
y, asi, Aparecen todos los afios Nuevos Dispositivos Moviles (sin necesariamente de

telefonia) o Nuevas Versiones de dispositivos ya existentes.
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El abaratamiento de los dispositivos, la reduccion del tamafio de estos y el aumento
de prestaciones favorecen el crecimiento del uso de los dispositivos moviles.

La evolucion de los dispositivos moviles es veloz y universal, pero solo permitio
reflexionar sobre las posibilidades en el ambito educativo. Actualmente estos
recursos multiplican sus aplicaciones y uno de los ambitos de desarrollo Es el uso en
propuestas innovadoras bajo la tecnologia de la Realidad Aumentada, que posibilita
relacionar las imagenes en vivo y la posicion geogréfica del usuario, con metadatos
asociados y almacenados en una organizacién informatica. El desarrollo de esta
tecnologia abre multiples posibilidades de en el ambito educativo, también favorece
acciones sociales e inclusivas en personas con necesidades especiales.

La geolocalizaciéon Es la determinacion de la ubicacion geogréafica por medio del
dispositivo movil o la organizacidén mundial ordenador, por cualquiera de los medios
disponibles para lograrlo. Para determinar la ubicacion, existen varias maneras de
hacerlo, entre Grecia estan la identificacion del router al que se esta conectado, la
red del proveedor, el teléfono movil o directamente por el receptor interno de GPS del
dispositivo.

La presente tesis también como tema relacionado a la industria 4.0, busca ofrecer un
panorama general de los avances mas relevantes que se han dado recientemente en
el disefio de interfaces humano-computadora y la forma en la que éstas podran hacer
realidad los nuevos paradigmas de codmputo que seguiran transformando a nuestra
sociedad, es asi como se puede definir avances en la industria 4.0 especificamente
en las interfaces humanas avanzadas que se ocupan en la industria y que ayudan a
crear mas proyectos relacionados, ademas en la industria se pueden realizar
auditorias que es una practica muy comun en las consultorias, y el mayor desarrollo
del uso de la Explotacion de Informacién en actividades relacionadas con la auditoria
de sistemas se relacionan con la deteccion de intrusos en redes de
telecomunicaciones, también se encuentra en la literatura cientifica antecedentes
relacionados con la deteccion de fraudes, analisis de logs de auditoria, no
encontrandose antecedentes de la Explotacién de Informacion en la busqueda de

datos faltantes, con ruido e inconsistentes en bases de datos.
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Esta Tesis también presenta el disefio de un sistema loT de posicionamiento, el cual
hace parte de un prototipo mecatrénico que integra las areas de electronica e
informéatica, formando una sinergia conducente a crear una maquina automatizada
que responde a las necesidades técnicas, aplicando la técnica de prototipado rapido
modelado por deposicion fundida (FDM), para fabricar una pieza disefiada en un
software CAD, a través del posicionamiento de una herramienta extrusora de plastico

en tres dimensiones.[17]

Siguiendo con los temas de la industria 4.0 se hablard también de Sensores
inteligentes que los sensores tradicionales han dado lugar a sensores inteligentes,
listos para integrarse de forma inaldmbrica con la informacion de la red en un método

rapido y claro, debido al uso ampliamente difundido de estandares abiertos.

actualmente hay una media de cuatro grandes tendencias en un buen detector de
disefio:
» Desarrollo de integrados de buenos sensores(inteligentes).
» Utilice sistemas de conversion inherentes y deje todo el proceso y una parte
de la adquisicidon en una computadora portatil conectada a la red.
» Desarrollo de sistemas de actividad integrados como el AD654 (convertidor V /
F) de Analog Devices que permite la asociacion directa de termopares y
mandmetros.
* Desarrollo de no integrados buenos sensores asequibles.
Todos estos desarrollos formando parte de redes que también pueden contener el
tema de Big data otro de los temas importantes de esta industria; Big Data se refiere
a datos gigantes, con crecimiento y que son complejos de informacion, conjuntos con

multiples fuentes autbnomas.
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Tecnologia de Big Data

Para el manejo de datos es necesario tener dos componentes basicos, tanto el
hardware como el software; respecto al primero, se tienen tecnologias tales como
arquitecturas de Procesamiento Paralelo Masivo (MPP), que ayudan de forma rapida
a su procesamiento. Para el manejo de datos no estructurados o semiestructurados
es necesario acudir a otras tecnologias; es aqui donde aparecen nuevas técnicas y
tecnologias, como MapReduce o Hadoop, disefiado para el manejo de informacion
estructurada, no estructurada o semiestructurada.

La Nube

La computacién en la nube es ideal en instituciones que presentan un alto uso de
computadoras ya que permiten aumentar los beneficios de las aplicaciones mas
comunes para la comunidad estudiantil. De acuerdo con un estudio presentado se
determina que en el 2009 los servicios financieros y los servicios de negocios y
administracion ocupaban el computo en la nube en un 10 a 12% mientras que los
servicios educativos solo un 4%. En esta tesis se menciona que si las instituciones
educativas aprovechan las tecnologias emergentes rentables y hacen uso de la
computacion en la nube reduce el costo en los gastos de administracion y
mantenimiento de sistemas para la institucion educativa, ademas se logra ofrecer
capacidades funcionales mas potentes y es posible atender a un mayor nimero de
estudiantes de forma satisfactoria.[19]

El término de cémputo en la nube ha sido definido por una de las instituciones de
mayor reconocimiento en torno a las tecnologias, el Instituto Nacional de Estdndares
y Tecnologia (NIST, por sus siglas en inglés), como:

“...Es un modelo que permite el acceso ubicuo, conveniente y bajo demanda de red
a un conjunto de recursos informaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que puedan ser rapidamente proveidos
con esfuerzos minimos de administracion o interaccion con el proveedor de servicios.
Este modelo en la nube promueve la disponibilidad y se compone de cinco
caracteristicas esenciales, tres modelos de servicios y cuatro modelos de

implementacion.”
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El National Institute of Standards and Technology, NIST (Instituto Nacional de
Estandares y Tecnologias) proporciona la definicion mas amplia y adoptada acerca
del computo en la nube. Esta definicion identifica cinco caracteristicas esenciales, asi
como tres modelos de servicio y cuatro modelos de despliegue. De acuerdo con la
definicion del NIST: El cémputo en la nube es un modelo para crear acceso
conveniente, ubicuo y bajo demanda, via internet, a un conjunto compartido de
recursos de computo configurables (por ejemplo, redes, servidores, almacenamiento,
aplicaciones y servicios), los cuales pueden ser rapidamente asignados y provistos
con un minimo de gestion administrativa e interaccion con el proveedor. Este modelo
promueve la disponibilidad; tiene cinco caracteristicas esenciales, tres modelos de
servicio y cuatro modelos de despliegue.

La computacién en la nube en este proyecto nos ayudd a poder crear una base de
datos que tuviera acceso a una nube por parte de la consultoria y qué fuera de ayuda
para otros proyectos de iot realizados en la misma consultoria.

La computacién en la nube adquiere una buena conexion a partir de 2007 debido a
su capacidad para suministrar infraestructuras tecnoldgicas dinamicas y versatiles y
servicios de paquetes de software configurables. El término nube se adoptdé como la
computacion constructo de largo de la web, ya que esta perpetuamente pintado en
los diagramas de red con la imagen de una nube, de ahi la computacion en nube en
esencia implica una relacién entre ordenadores y también la red. aunque no hay
ninguna accordant definicion, ha esbozado por el Instituto Nacional de Estandares y
Tecnologia (NIST) como modelo para permitir el acceso a la carta, en un ambiente
muy internacional y convenientes medios, a un suministro de configurables procesos
recursos (redes, servidores, almacenamiento, aplicaciones y servicios) que se
pueden personalizar rapidamente, aprovechando los minimos de gestion de
necesidades. Acceso a banda ancha en la red, a través de mecanismos normales;
Conjunto de recursos disponibles para servir a multiples usuarios; propiedad fisica
para producir o desarmar informacion y; la flexibilidad para gestionar y optimizar los
recursos aprovechando una medicién de desempefio que favorezca la transparencia

y la responsabilidad. a través de mecanismos normales.
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Propiedad fisica para producir o desarmar informacion y; la flexibilidad para gestionar
y optimizar los recursos aprovechando una medicion de desempefio que favorezca la
transparencia y la responsabilidad. a través de mecanismos normales; conjunto de
recursos disponibles para servir a multiples usuarios; propiedad fisica para producir o
desarmar informacion y; la flexibilidad para gestionar y optimizar los recursos
aprovechando una medicién de desempefio que favorezca la transparencia y la
responsabilidad. La Realidad Aumentada (AR) gana presencia en el mundo cientifico
a principios de los afios noventa una vez que la tecnologia apoy6é a) computadoras
de procesamiento rapido, b) técnicas de representacion de graficos de periodo de
tiempo, y c) sistemas de seguimiento para precision portétil, que permiten
implementar la mezcla de imagenes generadas por la computadora en la lectura del
mundo de real que tiene el usuario. En varias aplicaciones industriales y domésticas,
una descomunal cantidad de datos esta en el mercado que esta asociado con
objetos dentro del planeta, y el aumento es la realidad dada porque el medio que los
enlaces y cosechadoras tal informaciéon con objetos dentro del planeta. por lo que
varios de los estilos creados por arquitectos, ingenieros y disefiadores se visualizan
en la misma ubicacién fisica dentro del planeta dondequiera que fueron disefiados.
Se expone la realidad aumentada a la tecnologia de juegos de computadora que esta
mas extendida en la sociedad; presenta algunas caracteristicas comunes como la
inclusion de modelos virtuales graficos 2° y 3D dentro del campo de lectura del
usuario; la mayor distincion es que el aumento de la Realidad no reemplaza el
planeta real por uno virtual, sin embargo, por el contrario, mantiene el mundo real
que ve el usuario complementando con informacion virtual superpuesta al real. El
usuario nunca pierde el contacto con el real mundo que es accesible y constante de
tiempo sera interactuar con el mundo virtual informacion superpuesta.

Se expone la realidad aumentada la tecnologia de juegos de computadora que esta
mas extendida en la sociedad; presenta algunas caracteristicas comunes como la
inclusion de modelos virtuales graficos 2° y 3D dentro del campo de lectura del

usuario.
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Sin embargo, por el contrario, mantiene el mundo de real que ve el usuario
complementando con informacién virtual superpuesta a los reales.

La tecnologia de Realidad Aumentada (AR) esta siendo desarrollada por equipos de
analisis totalmente diferentes en todo el mundo dentro de las numerosas tecnologias
involucradas como, entre otras, la observacion de la posicidén del usuario, proceso de
sefal, presentacion de datos, visibn de computadora portatil, generacion de
imagenes virtuales, renderizado de graficos, estructuracion de la informacién y
computacion distribuida. El aumento de portal Reality podria ser con respecto a una
vez encontrando datos relevantes sobre tecnologias, grupos de investigacion,
proyectos, mercancias y recursos asociados a una Realidad aumentada. Otro
aspecto que influye en las aplicaciones de mayor Realidad es la tendencia a
maniobrar hacia entornos donde se necesita calidad de usuario. Estas nuevas
aplicaciones compatibles con la informética movil necesitan acceso a los servicios
independientemente del lugar o la hora. Este nuevo pensamiento de realidad
aumentada moévil necesita la planificacion y el desarrollo de las ultimas tecnologias,
nuevas arquitecturas y nuevos dispositivos moviles.

Otros autores proporcionan adornos de las ideas mas complicadas que contienen
muchos elementos de discernimiento. Asi, por ejemplo, el estado estadounidense
Pedro (2011) explica la RA como “aquella tecnologia capaz de complementar la
percepcion y la interaccion con el mundo real, brindando al usuario una situacion real
aumentada con mas datos generados por computadora. durante este enfoque, la
realidad fisica es que se combina con partes virtuales creacion obtenible una realidad
mixta en tiempo real» (p. 301). durante esta definicion mucho mas amplia,
observamos las miradas de ideas de gran trascendencia en entornos de RA como la
interaccion, la realidad mixta o el tiempo real. Uno de los gurds RA ofertas lo que
delimita como una util definicion de la RA (solo la apariencia de lo que el RA) y define
la AR como objetos virtuales o anotaciones que se pueden superponer en el mundo
real como si estuvieran muy existian (Kato, 2010). aunque facil y simple para agarrar,
esta definicion de la AR incluye unas partes similares debido a que el anterior sin

embargo comprimida en esa expresion como Si muy existia.
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Basogain, Olabe, Espinosa, Roueche y Olabe (2007) afirman que «la realidad
aumentada no reemplazar los reales mundo por una virtual, sin embargo, por el
contrario, mantiene el mundo real que el usuario ve complementando con virtuales
de datos superpuestos sobre lo real.

Qué son los beacons

Los beacons son pequefios dispositivos que utiliza la tecnologia Bluetooth Low
Energy (BLE) para poder conectarse los dispositivos y asi transmitir o enviar
notificaciones a los dispositivos que se han conectado. El medio que utiliza es por
medio de una sefial broadcast. El radio de alcance como maximo es
aproximadamente inferior a 100m.

Los beacons pueden estar controlados por todos aquellos que utilizan Bluetooth Low
Energy, en concreto la version 4.0, estos dispositivos pueden ser tablet, smart

phones, ordenadores, etc.

Los beacons estan compuestos principalmente por dos componentes:

1. Hardware. Este apartado estd compuesto por un microcontrolador con un chip
de BLE y una pequefa bateria, que suele ser una pila de botén. Estos tipos de bacon
que utilizan la pila de botén estdn pensados para ser reemplazados en el momento
gue se acabe la bateria. A partir de esta problematica hay otro tipo de beacons que
se pueden conectar a un puerto USB o directamente a la toma de corriente, con lo
cual se evita su reemplazo.

2. Firmware. Existen varios firmwares para los beacons, este viene especifica
segun su proveedor. En este apartado se destaca la Frecuencia de sefial con la que
se transmite un beacon, esta frecuencia se denomina Advertising interval y, por otro
lado, la potencia de la sefal, la cual se denomina Tx Power.

Estas dos caracteristicas hacen que la bateria del beacon sea mayor o menor. Con
lo que si mayor potencia y frecuencia de la sefial menos durara la bateria al

dispositivo.
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Protocolos

Existen varios tipos de protocolos para los beacons, los més populares son iBeacon
de Apple y Eddystone que pertenece a Google y este soporta dispositivos iOS y
Android,

1. iBeacon.

Apple presento el protocolo en el afio 2013. El protocolo utiliza tres campos:

. UUID. Se trata del identificador del beacon.
. Major. Identificador de un subgrupo de beacon.
. Minor. Identificador de un beacon especifico.

Se utilizan principalmente para identificar las posiciones fisicas de los dispositivos o
para localizar mediante notificaciones push.

Este sistema implementa dos funciones para poder identificar/detectar los
dispositivos iBeacons:

. Region Monitoring. Este sistema pretende notificar si el beacon a detectar se
encuentra dentro o fuera de la region definida.

. Ranging. Este sistema aplica unos filtros para indicar una estimacion de la
proximidad del objeto que se pretende detectar, para ello utiliza 4 posibles estados:

I Inmediate. Indica que el beacon se encuentra muy cerca.

I Near. El beacon se encuentra aproximadamente en un rango de 1 a 3 metros.

T Far. Se detecta el beacon no se puede determinar el grado de proximidad (ni
inmediata ni near).

T Unknow. No se detecta el beacon.
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iIBeacon

Fig. 5 iBeacon

2. Eddystone. Google presento en 2015, el cual se encuentra disponible bajo
codigo abierto. El protocolo que utiliza son los siguientes:

. Eddystone-UID. Se trata de un ID de 16 bits, se utiliza para asignar un
dispositivo para registrarlo.

. Eddystone-EID. Estd trama se utiliza para utilizar con dispositivos de
seguridad, ya que su trama estara cifrada.

. Eddystone-URL. Se utiliza para physical web, utilizando el formato uribeacon,
indicado para la publicidad, donde el usuario que recibiera dicha url podria acceder a
su contenido.

Este sistema ofrece dos funciones para poder comunicarse con los beacons:

. Beacon Messages. Con esta funcion se pueden suscribirse al beacon
seleccionado, al estar suscrito a dicho beacon se recibirdn mensajes
automaticamente.

. Nearby Notifications. Con las notificaciones permite a los usuarios a descubrir
los dispositivos que les rodean, de esta forma se descubren con los objetos que se

pueden interactuar.
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Usos de beacon

Ha dia de hoy el uso de beacon viene definido por la tarea que realiza, por ello, se
conocen tres grandes tipos de usos que se clasifican en:

1. Notificar. Estos beacons la funcién que ofrecen es la de informar al usuario,
cuando este se encuentre dentro del radio de transmision.

2. Pago. Mediante la sefal transmitida por el beacon se pueden realizar pagos o
compras automaticamente.

3. Check-In. Estos beacon se utilizan para el control o registro de objetos o
personas. Con este sistema se puede tener un conocimiento de por qué zona o
zonas ha estado la persona u objeto que se desea controlar.

Principalmente estos son los tres usos mas frecuentes para lo beacons, para conocer
con mas detalle se conoceran casos de uso con éxito para entender con mas

claridad su utilidad.

Eddystone

Fig. 6 Eddystone
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Capitulo Il

Metodologia
Procedimiento y descripcion de las actividades realizadas

3.1 Revision

Es todo el fundamento teérico mencionado en la parte anterior, el crecimiento de un
sistema basado en loT tiene practicamente los mismos percances que la gran
mayoria de desarrollos de un sistema de redes en la industria 4.0.

Al principio del proyecto se hablé sobre Beacons (baliza electrénica) que es un
dispositivo transmisor que se utiliza para radiar una sefial bluetooth de baja energia a
dispositivos méviles que se encuentren cerca de él sin necesidad de sincronizacion
previa, al finalizar el proyecto hubo complicaciones a la hora de detectar esos
beacons ya que la red mesh[6] que se tenia prevista realizar le faltaban componentes
como una BD bien creada para la realizacion, por lo tanto, se tomaron otras balizas
para conectarlas con el Gateway y que la red mesh funcionara sin necesidad de una
gran BD, solo con datos almacenados de forma automéatica y en tiempo real en la red
Final.

Al revisar varios Modulos Bluetooth también se encontré el modulo de hardware de
Bluetooth BGM13P de baja potencia que es un modulo de la placa de CI para
conectividad Bluetooth 5 LE y red Bluetooth construido alrededor del SoC
EFR32BG13 Blue Gecko.

El uso del codigo informatico

PANS en modo shell UART ofrece un género de artrépodos para crear una red y
ensamblar nodos directamente sobre el UART. Para los usuarios avanzados, esta
técnica suele ser mas rapida que la configuracion mediante DRTLS Manager.

Siga las instrucciones a continuacién para cambiar el modo de shell UART:
1.Transfiera e instale TeraTerm para Windows:

https://osdn.net/projects/ttssh2/releases/
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2. Conecte el DWM1001-DEV a la computadora portatil a través de USB e inicie
TeraTerm. Haga clic en la "Ficha Configuracién”, seleccione "Puerto serie".

La interfaz La configuracion debe ser como se describe en la Figura tres. Tenga en
cuenta que la variedad de puertos puede variar porque depende de la configuracion
de la computadora portatil.

3. Conéctese al puerto de comunicacion virtual elegido por la PC (no puede estar de
acuerdo con el precio COM25 en este ejemplo). Haga clic en la pestafia "Archivo”,
"Nueva conexion" y seleccione "Serie". El puerto de precio debe fijarse
mecanicamente, sin embargo, garantiza que corresponda a la DWM1001 si acaso
existe en varios puertos COM virtuales. Haga clic en Aceptar ".

4. En el intérprete, presione "Enter" doblemente con el fin de comenzar el modo
UART DWM1001 cascara. El dispositivo debe responder debe coincidir con la Figura

siguiente

[

DHH1B01 THE Real Time Location Sustem

cawave
fdecawave . com/dumlB0] license

e Jis | </
Compiled : Feb 11 2019 04:21:32

P1

Help : 7 or help

dwm> [l

Fig. 7 Texto del encabezado de UART

Una red basada en PANS esta formada por varios nodos que se ejecutan en
diferentes modos funcionales:

Iniciador: ancla que iniciard la red. Una red debe contener al menos uno.

» Anchor: se utiliza como referencia para calcular la posicién de las etiquetas con
trilateracion.

* Etiqueta: nodo movil a rastrear dentro del sistema. Configure el iniciador: La Figura

7 muestra la configuracién de un iniciador con shell UART.
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3.2 Desarrollo

El firmware de PANS ofrece API para crear una red y configurar nodos directamente
a través de UART. por usuarios avanzados, este método puede ser mas rapido que
la configuracion a través del Administrador DRTLS. Para habilitar el modo de Shell

UART se siguieron las instrucciones a continuacion:

1. Se descarg6 e instald TeraTerm para Windows:
https://osdn.net/projects/ttssh2/releases/

2. Conecto el DWM1001-DEV a la PC a través de USB e inicio TeraTerm. En la
"pestafia Configuracion”, selecciono "Puerto serie". Se tuvo en cuenta que el

namero de puerto puede variar ya que depende de la configuracién de la PC.

Se conecte al puerto COM virtual seleccionado por la computadora (puede diferir del
valor COM25 en este ejemplo.) se hizo clic en la pestafia "Archivo”, "Nueva
conexion" y se seleccion6 "Serie". El valor del puerto debe configurarse

automaticamente, pero aseguré de que corresponde al DWM1001.

En el shell, presione "Enter" dos veces para iniciar el modo de shell UART Ver Figura
8 DWM1001. El dispositivo deberia responder.

Fig. 8 Texto del encabezado de UART Shell
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B. Configuracion de Puertas de enlace Una puerta de enlace consta de un
DWM1001-DEV y un Raspberry Pi 3 modelo B (R3B). EI DW1001-DEV debe

configurarse como un nodo de puente.

Una red basada en PANS estd formada por varios nodos que se ejecutan en

diferentes modos funcionales:

e Iniciador: ancla que iniciara la red. Una red debe contener al menos uno.

» Anchor: se utiliza como referencia para calcular la posicion de las etiquetas
con trilateracion.

+ Etiqueta: nodo movil a rastrear dentro del sistema.
3.2.1 Configure el iniciador

Configuracion de un iniciador con shell UART.

e, comddwm]1 B0 L BnSE

1030001 c 0010700
C8D

Fig. 9 Texto del encabezado de UART Shell después de una conexion exitosa
Los comandos para configurar un iniciador son:
* nis 0x1234: configure el ID PAN del nodo en 0x1234
» aps 0 0 1800: configura las coordenadas del nodoax=0y =0z =1.8m
* nmi: configura el nodo como iniciador y reinicia el dispositivo. Se debe volver a
ingresar al modo de shell UART como se describié anteriormente, enviando "Enter”
dos veces El comando si proporciona informacion sobre el estado del nodo, en

particular su modo de ejecucién y etiqueta.
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Los comandos para configurar un ancla son:

* nis y aps, como se describié anteriormente

* nma: configura el nodo como ancla y reinicia el dispositivo. El modo de shell UART
debe ser

reingresado como se describioé anteriormente, enviando "Enter" dos veces

El comando si proporciona informacién sobre el estado del nodo, en particular su
modo de ejecucion y

etiqueta.
3.2.2 Configuracion de modo puente

El nodo de puente requiere un DWM1001-DEV, que se puede extraer de una unidad
MDEK21001.

Para configurar el nodo de puente, configure una conexién en serie y use los

siguientes comandos:

» Envie "Enter" dos veces para ingresar al modo shell UART.

» Envie "nis 0x1234" para configurar el Panld y asociar el nodo del puente con la red
(0x1234 es solo un ejemplo, el valor real puede diferir)

* Envie "nmb" para configurar el dispositivo como un nodo de puente.

* La configuracion correcta se puede verificar con el comando "si" después de
reiniciar el UART modo Shell.

C. Conéctese al R3B desde Windows a través de una conexiéon SSH
Es posible conectarse de forma remota al R3B desde Windows mediante una
conexion SSH. El R3B y la computadora host debe estar conectada a la misma red.

La conexiébn SSH se puede configurar usando TeraTerm, previamente descargado.
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Inicie TeraTerm y seleccione la conexion TCP / IP. Conéctese al dispositivo
utilizando la direccion IP de seccion 4.2. Las credenciales para usar para la conexion
son: Inicio de sesion: pi Contrasefa: raspberrypi El shell TeraTerm ahora se esta

ejecutando en el R3B, lo que permite al usuario controlarlo remotamente.

Configuracion de puerta de enlace Para unirse a la red RTLS creada previamente, se
debe configurar el Panld de la puerta de enlace. los los scripts de configuracién se
pueden encontrar en el directorio / etc / dwm1001 /.

Hay dos scripts de configuracion:

+ dwm1001.config: configuracion de las caracteristicas del nodo de puente, como
PAN ID, AES clave de cifrado, modo nodo. Configuracion de la direccion IP del host
del servidor proxy cuando se usa multiples puertas de enlace a través de una red.

» dwm1001-proxy.config: configuracion de la direccion IP del host del servidor MQTT.

En la mayoria de los casos este archivo No debe ser modificado. Los archivos de
configuracion deben estar abiertos con derechos de acceso de administrador para
permitir cambios. Cuando se puede utilizar la conexién a través de editores de texto
SSH, nano o vi:

-sudo nano /etc/dwm1001/dwm21001.conf

Configuracion de puerta de enlace multiple

Para una red RTLS mediana a grande, se requeriran multiples puertas de enlace
para lograr un buen UWB cobertura en toda la red. Al agregar la funcién de puerta de
enlace al sistema PANS RTLS, es facil de configurar y monitorear red de forma

remota.
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DRTLS Web-Manager
Para conectarse al administrador web, es necesario conectarse a la IP del host del
servidor proxy direccién usando un navegador web como Google Chrome o Mozilla

Firefox.

Para una red RTLS mediana a grande Ver Figura 10 Arquitectura, se requirio
multiples puertas de enlace para lograr un buen UWB cobertura en toda la red. Las
puertas de enlace adicionales deben informar los datos que recopilan a la puerta de
enlace que aloja el servidor proxy. Para hacerlo, se proporciond la direccion IP de la
puerta de enlace del host proxy a cualquier otra puerta de enlace dentro del sistema.

Esto se hace en el archivo dwm1001. conf.

[ s JEERC wn
. -

vl -
= u"

. r %,
3 0 S
o 0

Fig. 10 Arquitectura de Red.

El comportamiento de la comunicacién en esta red en Malla se hace a través de los
beacons estaticos que proveen de informacién variada a elementos en movimiento,
aungue un beacon no tiene por qué estar estatico ni los receptores tienen por qué

estar en movimiento.

3.2.3 Configurar la Raspberry pi 3 modelo B

El siguiente paso consiste en flashear la imagen de Raspberry Pi proporcionada en la
tarjeta micro-SD. Para hacerlo descargar "etcher”, gratis:
https://etcher.io/



https://etcher.io/
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Conecte la tarjeta micro-SD a la computadora y ejecute Etcher. En "seleccionar
imagen”, elija Archivo “DRTLS_raspbian_R2.0.img”". La tarjeta SD deberia detectarse

automaticamente. Haga clic en "flash".

El R3B se puede conectar a una red a través de WIFI o Ethernet. Si se selecciona
WIFI, es posible para realizar la configuracion de red directamente en la tarjeta SD,

antes de arrancar el R3B.

Para configurar la red WIFI, abra la tarjeta SD en el explorador de Windows. Por
defecto, se llamaré "bota". Cree un archivo "wpa_supplicant.conf" en el directorio de
arranque utilizando una herramienta de edicién de texto como bloc. Tenga en cuenta
que .conf debe ser la extension del archivo y no solo parte del nombre. Copie lo
siguiente en el archivo wpa_supplicant.conf creado previamente, alterando el campo

ssid y psk con sus credenciales de red.

ctrl_interface=DIR=/var/run/wpa_supplicant GROUP=netdev

network={
ssid="YOUR_NETWORK_NAME"
psk="YOUR_PASSWORD"
key _mgmt=WPA-PSK

Inserte la tarjeta SD en el R3B y conéctela a una fuente de alimentacion. El R3B se
unira automaticamente a la red a través de Ethernet o WIFI segun el método
preferido. Para identificar la direccion IP del R3B, descargue e instale Advanced IP

Scanner (gratis software): https://www.advanced-ip-scanner.com/ Abra el escaner de

IP avanzado y realice la exploracion de IP con la palabra clave "frambuesa”. Si no
eres esté seguro de la linea base de la direccion IP de su red (192.168.x.x),

encuéntrela verificando la Direccién IP de su PC.


https://www.advanced-ip-scanner.com/
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£ Advanced IP Scanner

o x
Eile View Settings Help

| P scan P C % E: i
(192.168.85.1-254 o X pberry o

Results  Favorttes

Status Name » Manufacturer MAC address Comment ts
- raspberryp’ 1921688553 RBSPBERY Pi B8:27EBECOEND.
[l Faspbermypi-4 192.168.85.59 . n B8:27-EBEQSHFD
L EBEE -6 192.168.85.110 BB27:EBA92FFF
- TasBE -2 192.16885.135 8827.£897:A898
- T - 192.168.85.167 i n 88:27:£848F1:0F
L [ 19216885227  [EEEBBEIY Pi Foundation B8:27:E8:89.77:80

Fig. 11 Exploracion de IP con Advanced IP Scanner.
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3.2.4 Conéctese al R3B desde Windows a través de una conexion
SSH

Varios R3B estan conectados a la red. Ten en cuenta la direccion IP de cada R3B
perteneciente a usted y conectado a su red (es posible que solo tenga uno en esta
etapa) ya que este

La direccién serd necesaria para configurar la puerta de enlace a través de SSH y

acceder al broker y webmanager de MQTT.

Es posible conectarse de forma remota al R3B desde Windows mediante una
conexion SSH. El R3B y la computadora host debe estar conectada a la misma red.

La conexion SSH se puede configurar usando TeraTerm, previamente descargado.

Inicie TeraTerm y seleccione la conexion TCP / IP. Conéctese al dispositivo

utilizando la direccién IP de seccién 4.2.

Las credenciales que se utilizaran para la afiliacion son:
Inicio de sesion: pi
Contrasefia: frambuesa
Como se muestra, el shell TeraTerm se esta ejecutando actualmente en el R3B, lo
que permite al usuario regularlo de forma remota.
Configuracion de la puerta de enlace
Con el fin de colocar la red RTLS antecedente creado, la entrada PANID debe ser
organizada. Los scripts de configuracion a menudo se encuentran debajo del
directorio / etc / dwm21001 /.
Hay scripts de configuracion de la unidad de area 2:
« dwm1001.config: configuracion de las caracteristicas del nodo puente como
ID PAN, clave de cifrado AES, modo nodo.
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Configuracion de la direccion IP del host del servidor proxy una vez que la
victimizacion multiple pasarelas a través de una red.
« dwm1001-proxy.config: configuracion de la direccion IP del host del servidor
MQTT. En la mayoria de los casos, este archivo no debe cambiarse.
Los archivos de configuraciobn deben estar abiertos con derechos de acceso de
administrador para permitir cambios. Cuando se conecta a través de SSH, nano o vi
editores de texto esutilizado:
* sudo nano /etc/dwm1001/dwm1001.conf

« sudo vi /etc/dwm1001/dwm1001.conf (es preferible la informacion vim)

Actualizacion del plano: El web gestor esta configurado con un plano predeterminado
gue ser cambiada desde el web gestor de interfaz directamente. Para hacerlo, abra
el menu de configuracion y elija la pestafia "Plano de planta". La Figura dieciocho
muestra la ventana de configuracion del plano de planta:

La imagen del plano que se cargara debe estar en formato PNG. La relacion debe
coincidir con la longitud y el ancho del plano de la planta del mundo real en metros.
El origen se utiliza para alinear el desplazamiento desde la mitad de los puntos del
sistema (0,0). Es posible que se necesiten muchas iteraciones para buscar el
"Origen" y la "Relacion de aspecto”, lo que permite mostrar el plano personalizado
correctamente.

Enlace ascendente / descendente conocimiento transferencia: Adicion de una puerta
de entrada a una red PANS permite la probabilidad de intercambio de conocimiento
aparte de ubicacion entre pasarelas y nodos a intervalos de los sistemas. Este
conocimiento no relacionado con la ubicacién se denomina "datos de loT". Desde el
administrador web, es posible enviar el conocimiento de 10T a un nodo debajo de la
ventana de propiedades del nodo, en la pestafia "mensajes”. la informacion enviada
a la etiqueta se puede determinar en el shell de UARTuna vez que la explotacion del
comando “UDI". el conocimiento se envia como hexadecimal. Desde un shell UART
de nodo, es posible enviar el comando “UUI" a la explotacion del conocimiento de

IoT. como ejemplo, "uui 1234 1" puede enviar la informacion 0x1234.
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La figura veintiuno muestra el intercambio de informacion entre un nodo y, por tanto,
la entrada. El nodo primero envia los datos 0x1234. esto se puede organizar desde el
shell de UART con el comando "uui". En el administrador web, "1234" se muestra
debajo de la ventana de propiedades del nodo, dentro de la pestafia "mensajes”. En
segundo lugar, en el shell UART del nodo, se emplea el comando "udi" para mostrar
el conocimiento de loT recibido. Luego, los datos 0x4321 se envian desde el
administrador web hacia el nodo. Que puede ser determinado dentro del shell UART

del nodo, confirmando la correcta recepcion de la informacion.

3.3 Pruebas

» La configuracion correcta de la red RTLS Ver Figura 4 se puede verificar en el

DRTLS Manager desde Pestafia "Red". Se tiene que verificar que el nUmero
de anclas y etiquetas sea correcto. La ID de red PAN también se proporciona
como "ld. De red". Como se requiere la ID de PAN para el nodo de puente
configuracion, se debe grabar. En el siguiente ejemplo, la ID del PAN es
0x8395.

=  MNetwork *+ @
Test

ﬁ u i

.

Fig. 12 Pantalla de la App para la red RTLS
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Capitulo IV

Analisis e interpretacion de resultados.

Se observo, que la mayoria de los desarrollos de las estaciones remotas necesitan
de la tecnologia Bluetooth, ya que es la mejor entre las tecnologias de red para la

industria 4.0. y Optima para una red Mesh.

4.1 Para este proyecto se utilizaron 4 estaciones remotas y una

Puerta de Enlace (Gateway)Ver Figura 13

Fig. 13 Foto del Gateway.

El funcionamiento general de la red se hace a través de Indoor Mapping, que nace
como una respuesta al auge en la necesidad de servicios de localizacion que se han
creado en los ultimos afos. El 10T, business Intelligence, Geomarketing y el avance
de las tecnologias como el Bluetooth Low Energy (BLE), han sido sus precursores.
4.2 El administrador web contiene los siguientes widgets:

- Listas de puertas de enlace, anclas y etiquetas dentro de la red - Widget principal
gue muestra un plano de planta y la posicion de los anclajes (triangulo rojo) y las
etiquetas (de color punto). - Un menud de configuracion plegable que permite cambios
de plano, ocultar nodos fuera de linea, mostrar u ocultar etiqueta del nodo, mostrar la
posicion promedio de la etiqueta o la posicion de la etiqueta (Ver Figura 14) sin

procesar.
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Fig. 14 Indoor Maping del resultado.

-Transferencia de datos de enlace ascendente / enlace descendente: Agregar una
puerta de enlace a una red PANS permite la posibilidad de intercambiar datos

distintos de la ubicacién entre puertas de enlace y nodos dentro de los sistemas.

4.3 MQTT Broker

El protocolo de conectividad MQTT se usa para interconectar el sistema RTLS con la
nube. Una vez conectado al agente MQTT Ver Imagen 15, es posible buscar los

diferentes temas disponibles.

L\ul l—
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-
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lw«-,ulq-:

Fig. 15 MQTT
MQTT son las siglas MQ Telemetry Transport, aunque en primer lugar fue conocido

(ks b

como Message Queing Telemetry Transport. Es un protocolo de comunicacion M2M

(machine-to-machine) de tipo message queue.
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Esta basado en la pila TCP/IP como base para la comunicacién. En el caso de MQTT
cada conexion se mantiene abierta y se "reutiliza" en cada comunicacion. Es una
diferencia, por ejemplo, a una peticion HTTP 1.0 donde cada transmision se realiza a
través de conexion.

La implementacion del protocolo MQTT para la gestion de componentes, como por
ejemplo leds y sensores (humedad, temperatura, gas, presencia, sonido, etc). Con
estos componentes se puede dar servicio a ciertas necesidades basicas que tienen
los usuarios. Por lo contrario, si se trata de dispositivos que requieren un gran flujo
de datos constantes y cierta velocidad de transmision, como podrian ser camaras de
video vigilancia, se tendria que usar otros tipos de protocolos, como podrian ser
RTSP, HTTP, entre otros.[19]

Para conectarse al broker MQTT con MQTT.fx, inicie el programa y haga clic en el
simbolo del pardmetro. dentro de la configuracion de "Direccién del agente”, ingrese
la direccidon cientifica de entrada del host proxy. Aplicar los cambios, cerrar la
ventana de configuracion y hacer clic en "conectar".

Una vez conectado al broker MQTT, es posible buscar los diversos temas del
mercado. Abra la pestafia "Suscribirse" y haga clic en "escanear”. Si la red RTLS
esta activa, muchos temas deberian existir y ser detectados. que es entonces factible

a comprar uno en todos los temas para ver su contenido.
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A continuacion, se muestra un ejemplo asociado de una suscripcidon a un tema de

ubicacioén de etiqueta.

@ MarTfx - 1.7.0 ) X

Flle Extras Help

. Disconnect “ °
Open Subscribe tab
Publish Scripts Broker Status Log
dwm/node/031efuplink/status v i-'"? b ".I' . Sy Qo Qo WLy
dwm/node/031e/upfni/location [ 2461 ] QoS0
Dump fessages  Mute (NI dwm/node/031e/uplink/location 2524
QoS0
dwm/node/031e/uplink/location 2525
QoS0
dwm/node/031e/uplink/location 2526
QoS0
dwm/node/031e/uplink/location 2527
QoS0
dwm/node/031¢/ uplink/location 2528
QoS0 |
dwm/node/031e/uplink/location
Click on Scan to 2528
17:04-2018 17:07:24.61644892 QoS0
discover topics
Topics Collector (1079 Scn o~ { . O
position™: {
dwm/gateway/decaa? 3eafb30e8a/uplink “x": 2,1618538,
1.5142754,
"z2": 1,0212752,
dwm/node/031¢/uplinklocation "quality": 50
oannodeogTe aphnRocanan
dwm/node/031e/uplink/status Subscribe tott
dwm/node/128a/uplink/config
Data publishe
dwmy/node/128a/uplink/status 3
dwm/node/100b/ uplink/config dlSpIayed on
dwmy/node/1d0b/uplink/status
dwm/node/9a06/uplink/config
dwm/node/9a06/uplink/status Payload decoded by Plain Text Decoder

Fig. 16 ejemplo asociado de una suscripcion a un tema de ubicacion de etiqueta
Aplicaciones UART
La biblioteca PANS proporciona funciones APl a través de la interfaz UART. La
unidad de area de afiliacion y ejemplos simples presentados aqui.
Afiliacion a UART La placa DEV DWM1001 proporciona acceso UART a través de
cada conexion USB vy, por lo tanto, los pines de la conexion externa. cada unidad de

area de accesos introducida aqui.
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Afiliacion UART a través del puerto COM a través de USB La afiliacion UART se
configura simplemente a través de un cable de informaciéon USB como se muestra en
la Figura media docena. Para encontrar el nombre del dispositivo de la placa
DWM1001 DEV dentro del sistema Windows: 1) Abra Dispositivo e impresoras, 2)
observe el dispositivo J-Link:

El beneficio de ocupar Tecnologia Bluetooth y Raspberry es que las dos tecnologias
son compatibles y buscan la rapida aceleracion de la industria 4.0 e innovacion de
las redes mesh que ocupa el usuario.

MQTT: Es un protocolo de tipo publicaciéon/suscripcion de nivel de aplicacion. Es
recomendable usarlo con TLS para asegurar las comunicaciones. La comunicacion
se realiza a través de TCP/IP.

N3O0 vd o 1521

DW5B24

DW5083

DWCD1A

o a

Fig. 17 Red en el grid de la app.
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4.4 Funcionamiento de la Red Malla: Una vez conectadas la estacion remota
se realizd una prueba del funcionamiento de la red para verificar el comportamiento
de la comunicacion Bluetooth entre las diferentes estaciones remotas y el resultado
fue bueno como se puede Ver figura 17, donde se muestra la emision y recepcion de
sefales y/o informacién entre las mismas, en comparacion de las primeras pruebas
en el campo, en la imagen anterior se muestra la vista del mapa de la oficina de

prueba.

Fig. 18 Ejemplo de Red en Malla del sistema

4.5 El firmware

Incorporado en el médulo DWM1001 basicamente proporciona dos tipos de
funciones: La APl PANS vy la biblioteca PANS que proporciona funciones de nivel
inferior. La API de PANS, incluye la APl genérica, (estos incluyen diferentes
conjuntos de API para diferentes interfaces y el analizador correspondiente, que
actua como el traductor entre las API de usuario (C, UART, SPIy BLE) y la biblioteca
PANS).
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La Figura 19 muestra la arquitectura y los componentes de la DWM1001 firmware.

User host device (e.g. PC) User BLE Device
DWM1001 module f o {e.g. Android tablet)
; et User UART || User SPI
User app file | Scripts || Scripts | User BLE App |
| S ye iz Yo=wn:e T R | e nt e
Usae G COdc, UART P Bluetooth radio
PANS APY
CAPY UART APY P AP BLE APY
Generic AP| Parser
Generic AP
PANS Library
Legend DWM1001 FW User SW Hardware

Fig. 19 Arquitectura en diagrama de bloques.
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Conclusiones y recomendaciones

Como conclusion en el desarrollo de este sistema se necesita experiencia para poder
conocer los conceptos de la industria 4.0, también por el tema del Covid-19 mi
experiencia al final de este proyecto generé bastante interés ya que en estos
momentos cambia la forma de trabajo del cual teniamos planeado seguir, por lo que
mi forma de ver la industria 4.0 es aln mas interesante desde el momento en que las
maquinas haran el trabajo de una persona fisica y ayudara a que la mayor parte del
tiempo se maneje la automatizacibn y que solo el proceso humano entre en
problemas mayores; Como recomendacion que he recibido de parte de mis asesores
es hacer tesis, ya que estos temas de IoT, e industria 4.0 es un tema muy reciente y
que ayudaria a tener mayor conocimiento de estos temas y poder hacer crecer el

proyecto a su maxima capacidad.



Ingenieria en Sistemas Computacionales
Trabajo de Tesis

// “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/

CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

Referencias bibliograficas y virtuales.

Fuentes consultadas

1.

AG Consultoria. (2019). Acelerando tu transformacion digital. 2020, de AG
Sitio web: https://www.agconsultoria.tech/#block733

Omar Edilson. (2017). Automatizacion Industrial 4.0 IEEE. 2017, de
SlideShare Sitio web:
https://www.slideshare.net/OmarEdilsoninfantePe/automatizacin- industrial-40-
ieee

Alasdair Gilchrist. (2017). Problemas de seguridad de loT. Alemania: Walter
de Gruyter GmbH & Co KG.

Decawave. (2018). Resumen del producto para el DWM1001. 2019, de
Decawave Sitio web: https://www.decawave.com/dwm1001/productbrief/
Decawave. (2018). DWM1001, DW10001-DEV Y MDEK1001 DOCUMENTOS,
CODIGO DE FUENTE, APLICACION DE ANDROID Y IMAGEN DE
FIRMWARE. 2020, de Decawave Sitio web:
https://www.decawave.com/dwm1001-dw10001-dev-and- mdek1001-
documents-source-code-android-application-firmware- image/

Eric Bouillet, Georgios Ellinas, Jean-Francois LaTourette, Ramu Ramamurthy.
(2007). Enrutamiento de ruta en redes 6pticas de malla. Inglaterra: John Wiley
& Sons.

Light, RA (2017). Mosquitto: implementacion servidor y cliente del protocolo
MQTT. Revista de software de codigo abierto, 2 (13), 265.

Benitez Bravo, V. H., & Vera Romero, A. R. (2006). Disefio de laboratorios
inalambricos utilizando las tecnologias UWB, WI-FI y Bluetooth para la
transmision de datos e interaccion mediante el disefio de una red inalambrica
con tecnologia WIMAX, para una institucion educativa (Bachelor's thesis,
QUITO/EPN/2006).



7

Ingenieria en Sistemas Computacionales
Trabajo de Tesis
“DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

9. Zhu, L., Sun, S. y Menzel, W. (2005). Filtros de paso de banda de banda
ultraancha (UWB) que utilizan resonador de modo mdltiple. Cartas de
componentes inaldmbricos y de microondas IEEE, 15 (11), 796-798.

10.Vergara, C. S. A. G. (2008). Tecnologia Bluetooth. Instituto Politécnico
Nacional.

11.Mercado, G., Tafernaberry, C., Orbiscay, M., Ledda, M., & Moralejo, R. O.
(2018). Survey de Protocolos Normalizados por IETF/IRTF para Aplicaciones
de Internet of Things (10T). In V Taller del Grupo de Trabajo de Ingenieria de
Internet/Argentina (IETF Day)-JAIIO 47 (CABA, 2018).

12.Diedrichs, A. (2012). 6LOWPAN. IPv6 for Wireless Sensor Network. SASE, 2-
25.

13.del Val Roman, J. L. (2016, March). Industria 4.0: la transformacion digital de
la industria. In Proceedings of the Conferencia de Directores y Decanos de
Ingenieria Informética, Informes CODDII, Valencia, Spain (p. 10).

14.Cortés, C. B. Y., Landeta, J. M. I., & Chacén, J. G. B. (2017). El Entorno de la
Industria 4.0: Implicaciones y Perspectivas Futuras. Conciencia tecnoldgica,
(54), 33-45.

15.0dreman, J. G. (2014). Impresién 3D en la Industria: Un acercamiento a la
tecnologia y su influencia en la Industria Petrolera. Universidad, Ciencia y
Tecnologia, 18(73), 166-180.

16.Barahona, E. A. T., Medina, J. X. L., & Diaz, E. T. (2012). Sistema de
posicionamiento aplicado a la técnica de impresibn 3D modelado por
deposicion fundida. Revista de investigacion, desarrollo e innovacion, 3(1), 25-
32.

17.Camargo-Vega, J. J., Camargo-Ortega, J. F., & Joyanes-Aguilar, L. (2015).
Conociendo big data. Facultad de Ingenieria, 24(38), 63-77.

18.Guasch Llobera, J., & Calleja Collado, M. (2019). Monitorizacién de sensores
con arduino utilizando el protocolo MQTT (Bachelor's thesis, Universitat

Politecnica de Catalunya).



Ingenieria en Sistemas Computacionales

Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

19.Guzméan-Luna, J., Torres, I. D., & Alvarez, J. F. (2017). Propuesta de un
generador de aplicaciones educativas basadas en television digital usando
arquitectura de coOmputo en la nube. REVISTA COLOMBIANA DE
TECNOLOGIAS DE AVANZADA (RCTA), 2(24).



Ingenieria en Sistemas Computacionales
Trabajo de Tesis
/ “DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

“Portafolio
Empresarial y

Reconocimiento”.



/

P'——i

Ingenieria en Sistemas Computacionales
Trabajo de Tesis )
“‘DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

AG Consultoria y Sistemas de México S.A, de C.V.

www.agconsultoria. tech

A quien corresponda:
PRESENTE

AG Consultoris y Sistemas de México SA. de CV. ez una empresa mexicana dedicada & Is Transformacidn Digital de Negodios
basados en Tecnologlas de vanguardia y estindares de procesos orientados & is optimizacién, continuidad, crecimiento y seguridad

del negoecio de nuestros clientes,

Somos parte del grupo Nacional de Clasteres de Tecnologla, asociados de negocio que combinamos experiencia y profesionalismo
en divarsas dreas de las tecnologia de Informacidn y de negocio, logrando con ello alcanzar nuestro principal objetivo: La satisfaccidn

de nuestros cliontes

Nuestra portafolio de productos y sarvicios s« basan en dos lineas de Negocio que ponamos 3 su disposicidn:
¢ Portafolic Empresarial
* Portafolio para Industria 4.0

Portafolio Empresarial

La alineackin de la estrategia empresarial y la estrategia de datos como elemento principal para lograr [a transformacion digital
dentro de las organizacionas, con el clsro objetivo de optimizar sus procescs de trabajo, generar una ventaja competitiva o ser mas

eticientss &n términos financieros, s |a razdn de nuestro portatolic comercial.

(ldad y Goblerno de Datos: Analizamos los flujos y fuentes de datos de ks distintas dreas pars romper los sikos de informacion que
son los principales obstéculos para hacer Inteligencia de Negocios oportuns y veridica. Ofracames consultoria v servicios pars
proponer e implementar arquitecturas de datos de calidad para toma de decisiones, monitoreo operstive y modelos de
recomandacién u optimizacidn basados en el big data qua permitan generar mayores ganancias, reducir costos y sobre todo tener

una visidn completa de su operacion para los tamadores de decisiones buscando la eficiencia operativa,

Continuldad de Negocio y Seguridad de la Informacdiédn: Ofrecemos diagndsticos, consultoria & implementacidn de estrategios
enfocadas a garantizar la preteccidn, confidencialidad, integridsd v dispanibilidad de la informacidn acorde con estdndares y
cartificaciones ISO/IEC o ISACA, apoyamos a desarrollar su Plan de Continuidad de Nagocios y a protegerios de ataques cibernéticos
© robo de infarmacién, Ofrecemos soluciones de Ciberseguridad corporativa y mévil, Continuidad de Negocio y DRP. Reprasentamos

a Forcepoint, Crowdstrike, Fortinet, Acronis, CommVault,

fmieligencia de Datos: Ofrecemos soluciones para resolver ef acceso a los datos y tomar mejores decisiones con datos reales
genaranco un slto valor al negoclo, optimizamaos costos operativos, simplificamos procesos de toma de decisiones, acercamos un
mejor entendimianto de clientes, aumentamos |8 rentabiidad, Innovamos modelos de negoclo, aceleramos el proceso de la
transformacién digital dentro de ls organizacién utilizande todo =l poder del big dats, inteligencia artificial ¥ mégquinas de

aprandizaje en la nube . Representamas a Cloudera, AWS, Microsoft Azure,

Enterprise Cloud Computing: Ofrecemes productos y servicios de Infraestructura para Cantros de Datos o en fa Nube bajo &l miso
concepto de eficiencia del Computo en la Nube, simplicidad y escalabllidad permiten eficientar la operacién, reducir costos, acelerar
I8 puesta en marcha de proyectos, garantizar b Integridad de sus datos v continuidad de operacdn. Nuestro anfoque es poner a la
tecnologla al servicio del negocio como slemento de transformacikdn, Representamos a Forcepoint, DeSEMC, Fortinet, Acronls, AWS,

Microsoft Azure, Nutanix,

S Antonio No. 185 ine. 204, Cal, Cingod de 08 Degoreas, Dulegecion Beniio Judrez, Ouded de Mécico, CP, 03710 Tel (53] 55 2435 0817 / 55




Ingenieria en Sistemas Computacionales

Trabajo de Tesis )
/ “‘DESARROLLO DE UN SISTEMA BASADO EN IOT PARA LA SUPERVISION Y
/ CONTROL DE ESTACIONES REMOTAS PARA LA INDUSTRIA 4.0”

En Noviembre del 2020 el desarrollo recibio un reconocimiento en el concurso
de emprededores TESE 2020

Tecnoldgico de Estudios Superiores de Ecatepec

3 %‘-‘.:
“DESARROLLGC DE UN SISTEMA BASADO

EN LO T PARA LA SUPERVISION DE ESTACIONES
REMOTAS PARA LA INDUSTRIA 4.0”

1. CASTANEDA YANEZ JOSE MIGUEL

Noviembre, 2020




