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Resumen

Hoy en dia existen varias plataformas que permiten el desarrollo de aplicaciones inteligentes
con enfoque de Internet de las Cosas. Estas plataformas procesan la informacion de contexto
que producen las aplicaciones inteligentes a fravés de diferentes dispositivos y sensores
conectados a Internet. FIWARE es una plataforma de codigo abierto que impulsa la creacion
de estdndares para el desarrollo de aplicaciones y servicios inteligentes de diferentes
dominios, en la nube. Sin embargo, uno de los principales problemas en el desarrollo de
aplicaciones inteligentes con estas plataformas ha sido la complejidad asociada a la
conexion entre hardware y software. Este documento presenta un nuevo enfoque para llevar
a cabo la creacion automdtica de componentes de software que gestionan la
comunicacioén entre los sensores y la Plataforma FIWARE. El enfoque propuesto se basa en los
mecanismos de agente IoT propuestos por la plataforma de FIWARE como intermediario entre
los dispositivos y una plataforma loT. El documento presenta un caso de estudio de la
utilizacion del sistema de software que implementa el enfoque propuesto para producir
automdticamente el cédigo de los mddulos que administran la conexidon entre un dispositivo
loT y la plataforma FIWARE.
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Abstract

Today there are several platforms that allow the development of smart applications with the
Internet of Things approach. These platforms process the context information produced by
smart applications through different devices and sensors connected to the Internet. FIWARE is
an open-source platform that impulses the standards creation for the development of smart
applications and services of different domains, in the cloud. However, one of the main issues
in the development of smart applications with these platforms has been the complexity
associated with the connection between hardware and software. This document presents a
new approach for carrying on the automatic creation of software components that manage
the communication between sensors and the FIWARE Platform. The proposed approach is
based on the loT agent mechanisms proposed by FIWARE Platform as an intermediary
between devices and an loT Platform. The paper also presents some examples of the software
system that implements the proposed approach to automatically produce the code of the
modules to manage the connection between sensor and FIWARE |oT Platform.

viii



CAPITULO 1 INTRODUCCION

1.1 INTRODUCCION 2
1.2 PLANTEAMIENTO DEL PROBLEMA 2
1.3 OBIETIVO 5
1.3.1 OBIJETIVOS ESPECIFICOS 5
1.3.2  ALCANCES 6
1.3.3 LIMITACIONES 6
1.4 ESTRUCTURA DEL DOCUMENTO 7
CAPITULO 2 8
MARCO TEORICO 8
2.1 INTERNET DE LAS COSAS EN LA NUBE 9
2.2 PLATAFORMAS DEL INTERNET DE LAS COSAS 9
2.3 PLATAFORMA FIWARE 9
2.4 CONECTIVIDAD CON LA PLATAFORMA FIWARE 9
2.5 ORION CONTEXT BROKER COMO MANEJADOR DE DATOS DE CONTEXTO DE FIWARE 10
2.6 MODELO NGSI PARA REPRESENTAR ENTIDADES EN LA PLATAFORMA FIWARE 10
2.7 COMPONENTE GRAFANA PARA GRAFICAR DATOS 10
2.8 AGENTE DEL INTERNET DE LAS COSAS EN FIWARE 11
2.9 PROTOCOLOS DE COMUNICACION DE DISPOSITIVOS 10T 11
CAPITULO 3 ESTADO DEL ARTE 13
3.1 TRABAJOS RELACIONADOS CON LA SEGURIDAD DE LOS DATOS EN DISPOSITIVOS IO0T 14
3.1.1 MEJORA DE LA SEGURIDAD EN APLICACIONES DEL |OT BASADAS EN LA PLATAFORMA FIWARE 14
3.1.2 SEGURIDAD EN FLUJO PARA DISPOSITIVOS |OT UTILIZANDO UNA PUERTA DE ENLACE SDN 15
3.2 TRABAJOS RELACIONADOS AL USO DE AGENTES PARA EL IOT 16
3.2.1 UN MODELO DE CONFIANZA DE AGENTES AUTONOMO PARA SISTEMAS DE |0T 16
3.2.2  ARQUITECTURA DE APROVISIONAMIENTO DE SERVICIOS RESILIENTE Y AUTOMATA BASADO EN MULTIPLES AGENTES PARA EL INTERNET

DE LAS COSAS 17
3.3 TRABAJOS RELACIONADOS A LA CONECTIVIDAD ENTRE DISPOSITIVOS Y LA NUBE 18
3.3.1 HABILTACION DE LA CONECTIVIDAD DEL |OT PARA SENSORES MODBUS TCP 18
3.3.2 PLATAFORMA SEGURA DE AGENTES |OT CON MECANISMO DE CALCULO ESTADISTICOS DISTRIBUIDO M-CLOUD 19
CAPITULO 4 SISTEMA PARA LA CONEXION AUTOMATICA DE DISPOSITIVOS IOT A FIWARE 21
4.1 ARQUITECTURA DEL SISTEMA 22
4.1.1 CAPA DE APLICACION 23
4.1.2 CAPA DE SERVICIOS 23
4.1.3 EcCOSISTEMA FIWARE 23



4.2 IMPLEMENTACION DE LA ARQUITECTURA PROPUESTA 24

4.2.1 MODULO GESTOR 25
4.2.2 MODULO GENERADOR DE CONEXION DE FIWARE 26
4.2.3 MODULO RECEPTOR 31
4.3 SISTEMA WEB PARA LA CONEXION ENTRE DISPOSITIVOS 10T A LA PLATAFORMA FIWARE 34
CAPITULO 5 PRUEBAS Y RESULTADOS 41
5.1 OBIJETIVO DE LA EXPERIMENTACION 42
5.2 PARTICIPANTES 43
5.3  RECURSOS UTILIZADOS 45
5.4 PROCEDIMIENTO DE LA EXPERIMENTACION 47
5.5 RESULTADOS DE LA EVALUACION PRELIMINAR DE LA FACILIDAD DE USO DE CADA UNA DE LAS FUNCIONALIDADES DEL SISTEMA 50
5.6 RESULTADOS DE LA EVALUACION DEL TIEMPO UTILIZADO PARA CADA UNA DE LAS TAREAS 51
5.7 RESULTADOS DEL GRUPO C PARTICIPANTES AVANZADOS 52
5.8 RESULTADOS DEL GRUPO B PARTICIPANTES CON EXPERIENCIA MEDIA 54
5.9 RESULTADOS DEL GRUPO A PARTICIPANTES SIN EXPERIENCIA 56
5.10 RESULTADOS DE LA EVALUACION DE LA INTERFAZ GRAFICA 58
CAPITULO 6 CONCLUSIONES Y TRABAJO A FUTURO 61
6.1 CONCLUSIONES 62
6.2 TRABAJO A FUTURO 62
REFERENCIA 64
ANEX0 A 66
ANEXO B 67
ANEX0 C 68
Figura 1-1. Arquitectura de los agentes del Internet de las Cosas y el Orion Context Broker[5].............ccccveennee. 4
Figura 2-1. Interaccion entre el Orion Context Broker, agentes 10T y protocolos de comunicacion [12]........... 11
Figura 3-1. Arquitectura de seguridad en aplicacion 10T propuesta en [16] ........cccceeviiveeiiieeiiiie e 15
Figura 3-2. Arquitectura de seguridad para dispositivos utilizando SDN propuesta [17]........cccccevveeiiieeiiineenne, 16
Figura 3-3. Arquitectura de un modelo de confianza en sistemas 10T propuesta en [18] ........cccevvvveeviieeiiineenne, 17
Figura 3-4. Arquitectura de aprovisionamiento de servicios basada en multiples agentes propuesta en [19] ..... 18
Figura 3-5. Arquitectura de conectividad para sensores Modbus TCP propuesta en [20] .........cccocoveeviieeiinnenne, 19
Figura 3-6. Arquitectura de una plataforma aegura de agentes 0T propuesta en [21] ......ccccccovvveviieeiiieeiiineenne, 20
Figura 4-1. Arquitectura del SIStEMa PrOPUESTO. .....ccuvieeiiieeiiee e et e sttt e sttt e e e e s e e sbeeeanee e 23
Figura 4-2. Arquitectura especifica del SiStema PropUESO ........cccuvveiiuiieiiiie e 25
Figura 4-3 Modelo relacional de la base de datos del SIStEMA...........cceeiiiiiiiiie i 26
Figura 4-4 Modelo de datos de Una entidad.............ccueeeiiieiiiie e 27
Figura 4-5. Entidad NGSI de un diSPOSItIVO 10T .....ccoiiiiiieiiiiiie et 28
Figura 4-6 Interaccion entre agente 10T y el Orion ContexXt BroKEer ............cocvuveiiiieeiiec e 29
Figura 4-7 Codigo para levantar Servicios de FIWARE ............oooii i 30
Figura 4-8 Confirmacién de un agente 10T para protocolo Ultralight ...............cocoveiiiii i, 31
Figura 4-9 Diagrama transformacion a formato NGSH..............cooiii i 32
Figura 4-10 SuscripCion de 1a entidad NGSI ..........couiiiiiiiieii e sree e 33
Figura 4-11 Diagrama de interaccion de 1a SUSCrPCION NGSI ........ccviiiiiiiiiiiiie e 33



Figura 4-12 Diagrama de interaccion con la nube de FIWARE ..........coocvoiiiiie e 34

Figura 4-13 Dispositivo Arduino D1 con SENSOr DNELL ........cccuiiiiiiiieiiieiie e 35
Figura 4-14 Formulario de regiStro 08 USUAITO.........c.ueieiiieeiieeesiieeaiiee sttt e s sieeeastae e steeessnaeeessteeesneeeesnseeeanseeeanes 35
Figura 4-15 formulario del registro del diSPOSITIVO..........ciiuiiiiiiiii i 36
Figura 4--16 COUIZO ATGUINO.......c.uiiiiiieitieite ettt ettt ettt st e bt e bt e be e st e ase e e bt e beenbeebeanbesreenneas 36
Figura 4-17 Tabla de datos recibidos por €l SISTEMA .........ccueiiiiiiiiiiec s 37
Figura 4-18 Suscripcion de la entidad NGSI del diSPOSItIVO ..........oiiiiieiiiieiiesie e 38
Figura 4-19 Tabla €N CrateDB .........c.ooiiiiiiiiiie ettt ettt ettt b e e e nbe e 38
Figura 4-20 CAdigo de coneXion @ FIWARE ...........ooiiiiiiee ettt nnees 39
Figura 4-21 MOAUIO 08 GFafana..........oiueeiiiiiieieee ettt ettt et e et e be e e eree it 40
Figura 5-1 Gréfica del tiempo esperado de Cata tAr A ...........eeveieeiieiie e 51
Figura 5-2 Gréfica del tiempo promedio de CAta tAr A ..........eevveiieiieiie e 52
Figura 5-3 Tiempo promedio del grupi C ........oi it 52
Figura 5-4 Gréfica del tiempo del PartiCiPante 2 ...........oooiiieii e 53
Figura 5-5 Grafica del tiempo del PartiCIPanTe 3 .........ooiiiii e 53
Figura 5-6 Grafica del tiempo del PartiCIPANTE 4 .........oouiiiiiiiieie e 54
Figura 5-7 Grafica del tiempo promedio del grupo D ........cc.ooiiiiiii i 54
Figura 5-8 Grafica del tiempo del PartiCIPanTe L .........ccviiiiiiiieie e 55
Figura 5-9 Grafica del tiempo del PartiCIPANTE 6 .........ccviiiiiiiieiie e 55
Figura 5-10 Gréfica del tiempo del partiCiPante 8..............eeiiiieiiiieiii e 56
Figura 5-11 Gréfica del tiempo promedio del grupO @ ........coveeeiiireiiiie e e e 57
Figura 5-12 Gréafica del tiempo del partiCiPante 5...........c.oeeiiiieiiiie e 57
Figura 5-13 Gréafica del tiempo del PartiCIPANTE 7..........ccuveeiiiieiie e 58
Figura 5-14 Resultados del cuestionario de usabilidad del grupo C.......coovvveiiiieiiiie e 59
Figura 5-15 Resultados del cuestionario de usabilidad del grupo b........ccovevvii i, 59
Figura 5-16 Resultados del cuestionario de usabilidad del grupo a.........ccceevvveiiiie i, 60
Figura 5-17 Resultados del cuestionario de usabilidad ..............ccoveiiiiiiiiie e 60
TaDIA 5-1 PAITICIPANTES .....vviieieiie ettt s e st e e st e e et e e et e e et e e e tb e e e te e e e anbaeeanseeesnteeesnteeeanteeeannes 43
Tabla 5-2 Grup0 @ de PartiCIPANTES. ........eeiireeiitie e et ettt e st e e st e e s e e et e e st e e et e e e srb e e e sra e e e srteeeanteeeaseeeaseeeenees 44
Tabla 5-3 Grup0 b de PartiCIPANTES ........ccoiuiie it e et e e st e e st e e e aeeeanes 44
Tabla 5-4 Grupo C de 10S PArtICIPANTES ........eeeiiiiee et e et e st e e st e e e st e e e snaeeeanaeeeeanes 44
Tabla 5-5 Grup0Ss de PartiCIPANTES. .........eeiiiee ittt s e s e st a e et e e e st b e e e sra e e e ssteeesntaeeanteeeanteeeanes 44
Tabla 5-6 Participantes grup0 C Y SEBNSOTES ........uveeiuueeeiureeeeereeiteeestreeasteeeasteeeassaeeasssseaassseessseeessseeesseeessneeansees 53
Tabla 5-7 Participantes grup D Y SENSOTES. ........eeiiuieeeiieeesiee e sttt e st e et e e st e e et e e e sta e e e srae e e ssbeeesnteeesnteeeananeeennes 55
Tabla 5-8 PartiCipantes grip0 @ Y SENSOTES.......cuureeiuueeeiieeeiteeesiteeeateeeasteeesstaaesstaeessseeeessaseessteeeasteeesteeeaseeeaanees 57

Xi



Capitulo 1
Introduccion




En este capitulo se presenta la problemdtica que se intenta resolver, el objetivo general y
objetivos especificos de la tesis, asi como los alcances y limites del sistema de software
propuesto en este proyecto de investigacion. Esta seccidon incluye la forma en la cual estd
estructurado el resto del documento de tesis.

1.1 Introduccion

El Internet de las Cosas (loT por sus siglas en inglés), es una red de dispositivos que estdn
embebidas con software, sensores, y conectividad en la red que recolectan e intercambian
datos. El Internet de las Cosas permite que los objetos cotidianos sean “inteligentes” al permitir
la fransmision de datos y automatiza tareas, sin requerir ninguna intervencion manual. loT
ofrece diferentes oportunidades y mejoras en la vida de las personas, siendo las ciudades
inteligentes un concepto que permite unir multiples tecnologias de este paradigma. Las
ciudades inteligentes proporcionan diversos servicios que permiten sensorizar y automatizar
diferentes aspectos de la ciudad como es el caso del uso de energia eléctrica, el manejo de
basura, la administracion del agua de la ciudad, la contaminaciéon en las diferentes zonas de
la ciudad, el ruido en las calles, etc.

La proliferacién de servicios inteligentes basados en loT se debe en gran medida al
abaratamiento en el precio de los sensores y de los servicios de comunicacion. Este
abaratamiento de los dispositivos electronicos ha popularizado la creacidén de aplicaciones
que utilicen datos de sensores para conocer el contexto en el cual opera un objeto y el
desarrollo de aplicaciones que capturen y analicen estos datos de contexto para la toma de
decisiones.

El desarrollo de aplicaciones loT implica una gran responsabilidad en el desarrollo de
soffware, debido a que los objetos necesitan estar en constante comunicacion con las
plataformas 10T, lo que implica que los objetos permanezcan conectados todo el tiempo a
internet. Esta situacidon provoca que la informacidon producida por los sensores quede
expuesta a amenazas informdaticas, las cuales deben ser atendidas de manera inmediata
para asi garantizar la integridad de los sistemas. Como consecuencia de esta situacion, se
crearon los agentes inteligentes como un intermediario entre la informacion proveniente de
los sensores y las plataformas software y para gestionar ademas los aspectos de seguridad
producida.

1.2 Planteamiento del problema

En la actualidad, la complejidad de las soluciones en Internet de las Cosas ha requerido de
plataformas que ayuden a administrar esta complejidad en dispositivos fisicos y sistemas
software. Las aplicaciones enfocadas al loT implementan las tecnologias del Internet del
Futuro [1] las cuales utilizan plataformas tales como: Google Cloud Platform [2], Amazon Web
Services loT [3] o FIWARE [4], estas plataformas también gestionan la parte de la seguridad e
integridad de los daftos que reciben de los dispositivos mediante sus habilitadores genéricos.
La Plataforma FIWARE provee de componentes para el envio de datos de los sensores a la
nube de datos FIWARE para que puedan estar disponibles en forma abierta. Un componente



clave de FIWARE es el Orion Context Broker el cual permite la publicacion de informacidén de
contexto por entidades. El Orion Context Broker es un servidor que implementa una interfaz
de programacion de aplicaciones, la cual estd basada en un modelo de informacion NGSI,
por la cual se pueden realizar varias operaciones como:

e Registrar aplicaciones de contexto

e Actualizar informacién de contexto.

e Ser nofificado cuando surjan cambios en la informacién del contexto.

e Consultarinformacion de contexto.
El componente Orion Context Broker gestiona la informacion producida por los dispositivos
loT, por lo que las consultas para conocer el estado actual de los valores de un dispositivo
deben realizarse a este componente de la plataforma FIWARE. El componente Orion Context
Broker permite la publicacion de los datos de contexto mds recientes provenientes de los
dispositivos. Con la finalidad de registrar el histérico de los datos se incorpora una base de
datos en MongoDb que permite acceder a los datos producidos en el pasado por los sensores
del dispositivo loT.
En el caso de la Plataforma FIWARE se cuenta con agentes de loT que permiten gestionar
grupos de dispositivos IoT e integrar los datos que recopilan en un flujo combinado y enviarlos
de vuelta a las aplicaciones loT. La figura 1-1 muestra la arquitectura entre los agentes 10T y
el Orion Context Broker [5].
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Figura 1-1. Arquitectura de los agentes del Internet de las Cosas y el Orion Context Broker[5]

La conexidon entre los dispositivos fisicos y la plataforma FIWARE debe realizarse utilizando los
agentes IoT. Esta conexion que actualmente se readliza de forma manual implica la
configuraciéon de los dispositivos fisicos para poder enlazarlos con el agente loT adecuado.
Este agente loT requiere ser configurado para cada protocolo de comunicacion, lo que
implica conocer a fondo el funcionamiento del protocolo y el agente en cuestion. En caso
de que se use un protocolo de comunicacion que aun no cuente con un estandar para el
agente loT, se requiere crear un agente loT especifico, lo que implica codificar los comandos
y atributos necesarios para que el agente loT funcione de manera correcta. Con el agente
loT adecuado se puede readlizar la conexion con el Orion Context Broker. Esta conexion
implica el conocimiento del dispositivo fisico, el conocimiento de los agentes loT y del Orion
Context Broker.

La dificultad de realizar esta conexidon es la que ha originado que en la actualidad la
conexion se realice en forma directa entre los dispositivos y el Orion Context Broker, lo cual
rompe con el esquema ideal y permite el acceso no autorizado a los datos leidos de los
sensores. Por lo cual la seguridad es una parte fundamental del desarrollo de aplicaciones



loT, asi como la conectividad entre los dispositivos fisicos y la plataforma FIWARE, haciendo
uso de los protocolos y los agentes del Internet de las Cosas asegurando el correcto
funcionamiento de la recepcidon y envio de datos.

En el frabajo “Una revisidon concisa sobre Internet de las Cosas (loT): problemas, desafios y
oportunidades” [6] se describen los problemas, retos y oportunidades del Internet de las
Cosas, siendo la seguridad una de estas. Los autores del frabajo explican que, actualmente,
la integracion de la aplicacion en la infraestructura de red se centra solo en lograr la
funcionalidad en lugar de considerar de manera integral los requisitos de seguridad cuando
la aplicacion estd siendo disenada. Esto deja la puerta abierta a ataques e intentos de
pirateo por ejemplo robo de datos, ataque de denegacidon de servicio, secuestro de datos
para hogares o coches inteligentes, etc. Los expertos en ciberseguridad han advertido que
loT es una de las tecnologias mds vulnerables y que esperan ataques mdas dirigidos a las
infraestructuras existentes y emergentes.

Actualmente, ante la proliferacion de aplicaciones de 10T, se requiere de nuevos enfoques
que nos permitan reducir la complejidad de la creacién de aplicaciones loT que utilicen
Agentes loT como intermediarios entre los dispositivos loT y plataformas loT.

El problema de realizar una conexidn manual entre los dispositivos y la plataforma FIWARE es
la dificultad y el tiempo necesario para conocer el dispositivo, sus protocolos de
comunicacion, los agentes que se enlazan con los protocolos y el Orion Context Broker,
ademds de entender el modelo de datos de FIWARE para hacer uso de las entidades y
suscripciones NGSI.

Con esto en mente el objetivo de reducir la complejidad del proceso de mapeo entre
dispositivos y la plataforma FIWARE se requiere que las actividades de configuracion de
agentes puedan readlizarse de forma automatica y que pueda automatizarse también el
proceso de comunicacion con una plataforma loT.

1.3 Objetivo general

Desarrollar un sistema de software para la conexidon automdtica de sensores loT a la
plataforma FIWARE. El sistema a desarrollar es capaz de gestionar los dispositivos, seleccionar
y modificar los agentes loT de acuerdo con el protocolo del dispositivo, ya sea COAP o MQTT.
Cada aplicacion de loT considera dispositivos diferentes, por lo que se propuso generar de
manera automatica el médulo especifico para cada aplicacion de 10T que necesite enviar
datos de sensores utilizando la plataforma FIWARE.

1.3.1 Objetivos especificos
e Desarrollar un médulo para la gestion de usuarios y dispositivos, con la finalidad de
administrar la informacion de los usuarios y dispositivos, para su uso en el moédulo de
conexion.
e Desarrollar un mdédulo que genere el codigo de conexion a FIWARE con la
configuraciéon necesaria para levantar los servicios de FIWARE y la configuracion del
agente loT.



Desarrollar un moddulo que genere el cdédigo Arduino, que se compila en el
dispositivo loT para el envio de datos al sistema web.

Desarrollar un médulo que permita recibir y almacenar los datos enviados por el
dispositivo.

Desarrollar un submodulo que genere las entidades NGSI para el envio de datos.

1.3.2 Alcances

El sistema cuenta con un médulo que permite registrar dispositivos IoT considerando
los diversos sensores del dispositivo y el tipo de lecturas de cada uno de estos
sensores. Este mddulo permite definir el protocolo de comunicacidn del dispositivo
que estd siendo registrado.

El sistema define el agente |oT utilizando los protocolos de comunicacion de cada
sensor registrado en el sistema.

El sistema modifica los agentes loT seleccionando cada sensor registrado asignando
la informacidén del sensor y configurando la direccion del Orion Context Broker.

El sistema genera el cédigo para la conexidén de sensores a la plataforma FIWARE,
incorporando las ligas para la conexién a la plataforma FIWARE e incorporando el
codigo de la interfaz del mddulo. Este cddigo es compilado por el usuario para
generar el mdédulo que gestiona la comunicacion entre el sensor y FIWARE.

1.3.3 Limitaciones

El limite de sensores que puede tener el dispositivo 10T depende del tipo de placa
base en el cual se coloquen los sensores (Raspberry, Arduino, Cloudino, etc.).

La solucidn propuesta en esta tesis solo considera los protocolos de comunicacion
COAP, MQTT.



1.4 Estructura del documento
La tesis estd organizada con los siguientes capitulos.

e Capitulo 2 Marco tedrico
Este capitulo provee de los conceptos principales que componen esta tesis, como el Internet
de las Cosas, los dispositivos del Internet de las Cosas, protocolos, agentes y las plataformas
del Internet de las Cosas, con el propdsito de definir los conceptos utilizados durante la tesis.

e Capitulo 3 Estado del arte
En este capitulo se provee de una revision al estado del arte sobre algunos de los temas mds
relevantes de esta tesis. La conexion de agentes del Internet de las Cosas, la seguridad e
integridad de los datos de los dispositivos y la conectividad entre dispositivo y la nube.

e Capitulo 4 Sistema para la conexidn entre dispositivos 1oT a FIWARE.
En este capitulo muestra los mdédulos que conforman al sistema desarrollado. El mddulo
gestor, mdédulo de conexidon y médulo receptor de informacion. Mostrando la funcionalidad
del sistema para realizar la conexidon y envio de datos a la plataforma FIWARE.

e Capitulo 5 Pruebas y resultados.
En este capitulo se detalla la importancia de la experimentacion para evaluar el
funcionamiento del sistema desarrollado, asi como del procedimiento para realizar las
pruebas. La seleccion de los participantes, la ejecucion de las tareas, formularios y la
presentacion de pruebas y resultados.

e Capitulo 6 Conclusiones y frabajos a futuros.

En este capitulo se habla sobre las conclusiones del documento, las cuales incluyen el andlisis
de resultado y como se obtuvieron, asi como los frabajos a futuro.
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2.1 Internet de las Cosas en la nube

El constante crecimiento en el nUmero de “cosas " conectadas a una red, ha generado una
gran cantidad de soluciones que fueron necesarias, siendo el desarrollo de aplicaciones
enfocadas al Internet de las Cosas un parte crucial, para la recopilacion y andilisis de los datos
de los dispositivos, es asi como el Internet de las Cosas en la nube nace, dado que admite
dispositivos y aplicaciones de 10T, la cual incluye los servicios y estGndares necesarios para
conectar, administrar y proteger diferentes dispositivos y aplicaciones de loT. Estos dispositivos
pueden ser sensores, actuadores, dispositivos moviles, etc. Todos los datos recopilados por
estos dispositivos son almacenados en la nube, para asi tener un facil acceso a ellos, ademds
de proporcionar una mayor seguridad en caso de un percance [7].

2.2 Plataformas del Internet de las Cosas

Con la llegada del Internet de las Cosas fue necesario desarrollar soluciones utilizadas para
administrar todas las interacciones entre el hardware y las capas de aplicacion, soluciones
que fueran capaz de administrar la enorme cantidad de datos que los dispositivos inteligentes
recolectaban, naciendo asi las plataformas del Internet de las Cosas, hoy en dia hay una
gran cantidad de plataformas loT, entre las cuales en se encuentran las plataformas de
Amazon, Google, Azure de Microsoft, IBM y FIWARE [8].

2.3 Plataforma FIWARE

Es una de las plataformas del Internet de las Cosas emergentes para el desarrollo y despliegue
de aplicaciones de Internet del Futuro. FIWARE intenta proveer de una arquitectura
totalmente abierta la cual permita a los desarrolladores, proveedores de servicios, empresas
y otras organizaciones desarrollar productos que satisfagan sus necesidades. FIWARE
comprende un conjunto de tecnologias llamados habilitadores genéricos los cuales proveen
interfaces abiertas para las APl y soportar interoperabilidad con otros habilitadores genéricos;
estos habilitadores como el Orion Context Broker, QuantumLeap surgen como una propuesta
para dar respuesta a la necesidad de enfoques a las ciudades inteligentes [8]

2.4 Conectividad con la plataforma FIWARE

Uno de los retos actuales en el Internet de las Cosas es la conexion actual entre los dispositivos
loT y la plataforma FIWARE, esta conexidn actualmente se realiza de forma manual lo cual
implica la configuracion de los dispositivos fisicos para poder enlazarlos con el loT Agente
adecuado. Este agente loT requiere ser configurado para cada protocolo de municion, lo
que implica conocer a fondo el funcionamiento del protocolo y el agente en cuestion. En
caso de gue se use un protocolo de comunicacion que aun no cuente con un estdndar para
el agente loT, se requiere crear un agente loT especifico, lo que implica codificar los
comandos y atributos necesarios para que el agente loT funcione de manera correcta. Con
el agente loT adecuado se puede realizar la conexidon con el Orion Context Broker. Lo cual
requiere conocer la conexidn y configuracidn de los dispositivos fisicos, conocer la



configuracion de los agentes loT y del Orion Context Broker. La dificultad de realizar esta
conexion es la que ha originado que en la actualidad la conexién se realice de forma directa
entre los dispositivos y el Orion Context Broker, lo cual rompe con el esquema ideal y permite
el acceso no autorizado a los datos leidos de los sensores [9].

2.5 Orion Context Broker como manejador de datos de contexto de FIWARE

El Orion Context Broker permite la publicacion de informacidn de contexto por entidades, es
un servidor que implementa una interfaz de programaciéon de aplicaciones, la cual estd
basada en un modelo de informacion NGSI, por lo cual se pueden realizar varias operaciones
como [10]:

. Registrar aplicaciones de contexto.
. Actudlizar informacion de contexto.
. Ser notificado cuando surjan cambios en la informacién de contexto.
. Consultar informacion de contexto.

2.6 Modelo NGSI para representar entidades en la plataforma FIWARE

Dentro de la plataforma FIWARE, una entidad representa el estado de un objeto fisico o
conceptual que existe en el mundo real. Las entidades al representar objetos contienen un
identificador Unico, asi como atributos asociados al objeto que describen sus caracteristicas,
ademds las caracteristicas del objeto pueden tener sus propias caracteristicas, teniendo asi
una relacién directa formada entre el objeto (entidad) y sus caracteristicas (atributos).

La informacion de contexto en FIWARE estd representada a través de estructuras de datos
genéricos referidos como elementos de contexto el cual se refiere a la informacion que es
producida y que es relevante para su uso, ademds un elemento de contexto proporciona
informacion relevante a una entidad en particular. Un elemento de contexto confiene un id
y un fipo que identifica exclusivamente a una enfidad. Dicho lo anterior, pueden existir
metadatos, sin embargo, la existencia de metadatos vinculados a un atributo de elemento
de contexto es opcional. Toda la comunicacion al Orion Context Broker se realiza a tfravés de
la API RESTful NGSI v2, la cual define un modelo de datos para la informacion de contexto,
basada en un modelo de informacion simple usando la nocidon de entidades de contexto,
proporciona una interfaz de datos de contexto para elintercambio de informacion por medio
de operaciones de consulta, suscripcion y actualizacion [10].

2.7 Componente Grafana para graficar datos

Grafana es una aplicacion web de visualizacion interactiva y andlisis de codigo abierto
multiplataforma. Proporciona tablas, graficos y alertas para la web cuando se conecta a
fuentes de datos compatibles. Es ampliable mediante un sistema enchufable. Los usuarios
finales pueden crear paneles de monitoreo complejos utilizando generadores de consultas
interactivos [11].
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2.8 Agente del Internet de las Cosas en FIWARE

Conectar “objetos” o *cosas” implica la necesidad de superar un conjunto de problemas
que surgen en las diferentes capas del modelo de comunicacién. Debido a la falta de
estdndares aceptados a nivel mundial, se requiere de un entorno heterogéneo para los
dispositivos que utilizan diferentes protocolos. Por esta razén es que los agentes loT fueron
creados junto con la plataforma FIWARE, para asi permitir a un grupo de dispositivos enviar
sus datos al Context Broker usando sus propios protocolos nativos, son intermediarios entre
los dispositivos y plataformas 10T, razdn por la cual se debe determinar primero el protocolo
con el cual, el dispositivo se comunica y asi seleccionar el agente loT adecuado en la figura
2-1 se observa la relacion entre los protocolos de comunicacion, agentes loT y el Orion
Context Broker [12].

Los siguientes son ejemplos de agentes loT que ya existen para los protocolos de
comunicacion.

. loTAgent-JSON.

. loTAgent-LWM2M.

. loTAgent-Utralight.

. loTAgent loRanWAN.

. loTAgent OPC-UA.

. loTAgent sigfox.

OMA NGSI API

Context Broker

i Crear/monitorear A
________ e loT Agent
-7 Manager
F:gin:e .i}gin:e e "‘:‘g.le_n}le Gestion de dispositivos de
ol ol ol backend loT
\ /
Ultralight2.0 MQTT OMA
HTTP LWM2M/CoAP

Figura 2-1. Interaccion entre el Orion Context Broker, agentes 10T y protocolos de comunicacion [12]

2.9 Protocolos de comunicacion de dispositivos IoT
Un aspecto crucial en el Internet de las Cosas es la estandarizacion y conectividad para asi

poder seguir evolucionando y ampliando soluciones entre los distintos dispositivos, los
protocolos de comunicacidon que existen hoy en dia proporcionan la conectividad necesaria
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para enviar los datos que los dispositivos manejan. En este trabajo de tesis los protocolos de
comunicaciones y los agentes loT son de suma importancia debido a que el médulo de
comunicaciéon a desarrollar utilizard los protocolos y agentes como base para el cédigo de
conexidén con FIWARE.

FIWARE considera los siguientes protocolos de comunicacion con los dispositivos:

* MQTT (MQ Telemetry Transport) es un protocolo que actiua sobre TCP (protocolo de
control de transmisidén), el cual destaca por ser ligero y sencillo de implementar.
Usualmente Util para los dispositivos de baja frecuencia [13].

*COAP (Contrained Aplication Protocol) es un protocolo de transferencia web
especializado para usarse con nodos y redes restringidas. Estd disenado para permitir
que los dispositivos simples se unan a través de redes de bajo ancho de banda y baja
disponibilidad [13].

*HTTP (Hypertext Transfer Protocol) es un protocolo utilizado para transferir datos, igual
que el MQTT actia sobre TCP (Transmission Control Protocol) en sus versiones 1y 2,
mientras que la version 3 admite el uso de UDP (User Diagram Protocol), una gran
ventaja de utilizar HTTP es su capacidad para enviar y recibir grandes cantidades de
datos de manera eficiente [13]

*LoRaNnWAN es un protocolo de control de acceso a medios para redes de drea
amplia, disenado para permitir que los dispositivos de baja potencia se comuniquen
con aplicaciones a través de conexiones inaldmbricas de largo alcance [13].

Sigfox enfocado en la autonomia, simplicidad y eficiencia de costo, es un protocolo
de solucion econdmica y confiable de bajo consumo utilizado para conectar sensores
y dispositivos [14].

eLightweight M2M (Machine to Machine) es un protocolo de gestion de sensores
disenado para redes de sensores y las demandas de un entorno mdaquina a mdaquina
[15]

*NGSI (Next Generation Service Interfaz) es un protocolo desarrollado por OMA para
manejar el contexto de informacion, el cual provee operaciones como: gestionar la
informacion de contexto sobre las enfidades. Acceder a la informacion de contexto
disponible sobre entidades de contexto [16].
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En este capitulo se provee de una revision al estado del arte sobre algunos de los tfemas mds
relevantes de esta tesis: la seguridad e integridad de los datos de los dispositivos, Agentes
para el Internet de las Cosas y la conectividad entre dispositivos y la nube. A continuacion,
se presenta cada uno de los trabajos recopilados de la literatura. Los trabajos relacionados
con esté proyecto de investigacion han sido clasificados en tres categorias, de acuerdo con
los objetivos que se persiguen en esta tesis, las cuales son:

Seguridad e integridad de datos en dispositivos [oT
En esta categoria se analizan trabajos que presentan desarrollos para mejorar la seguridad e
integridad de los datos recopilados y enviados de los dispositivos |oT.

Uso de agentes para el loT
En esta categoria se analizan trabajos que presentan desarrollos para el uso y configuracion
de agentes utilizados en el Internet de las Casas.

Conectividad entre dispositivos y la nube

En esta categoria se analizan frabajos que presentan desarrollos para la mejora en la
conectividad con los dispositivos que trabajan en conjunto con la nube del Internet de las
Cosas.

Clasificaciéon de los trabajos del estado del arte en navegacién en interiores con nuevas
tecnologias
Las categorias utilizadas para clasificar los fipos de navegacion analizados son:

3.1 Trabajos relacionados con la seguridad de los datos en dispositivos [0T

La seguridad en loT es el acto de proteger los dispositivos de Internet y las redes a las que
estan conectados frente a amenazas e infracciones al proteger, identificar y monitorear los
riesgos, al tiempo que ayuda a corregir las vulnerabilidades de una variedad de dispositivos
que pueden presentar riesgos de seguridad para su negocio.

3.1.1 Mejora de la seguridad en aplicaciones del [oT basadas en la plataforma FIWARE
[16]

En este trabajo el autor propone un mecanismo de seguridad con los protocolos de
comunicacion (MQTT, LWM2M/COAP y HTTP) Este trabajo el objetivo propuesto por el autor
es el de incorporar servicios de seguridad de un extremo a otro utilizando cifrado y control de
acceso en todas las solicitudes NGSI (APl RESTFul), también la implementacion del protocolo
DTLS 1.2 en NodeJs para admitir el protocolo LWM2M / CoAP y su adicion al agente de IoT.
Ademds, este frabajo también permite al agente de loT de la plataforma FIWARE admitir la
comunicacion TLS con el protocolo MQTTT. Para lograr estos objetivos el autor configurd dos
objetivos de prueba. El primero implica la creacion de un escenario sin requisitos de seguridad
y el segundo considera el uso de cifrado para mensajes infercambiados entre los dispositivos,
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complementado con autenticaciéon y autorizaciéon. Para los protocolos MQTT vy
LWM2M/CoAP, el autor condujo inspecciones de paquetes para validar la secuencia de
mensajes necesaria, ademds de la medicion de latencia en cada escenario, en este
contexto la latencia es el tiempo de comunicacion entre un dispositivo y el Orion Context
Broker. El protocolo MQTT obtuvo un tiempo en promedio de 0.08815 segundos con los
servicios de seguridad y 0.06119 segundos sin servicios de seguridad, por otro lado, el
protocolo LWM2M/CoAP obteniendo un tiempo de 0.02845 segundos sin los servicios de
seguridad y 0.03444 segundos con los servicios de seguridad. Los resultados del protocolo
LWM2M/CoAP son mds bajos que los del protocolo MQTT. La figura 3-1 muestra un diagrama
de la soluciéon propuesta por los autores de este trabajo de investigacion.

Informacién de contexto

NGSI Orion Context
"] Broker
NGSI
Revisar autorizacion y
autenticacion
PEP Proxy
& NGsI
Y v
IDAS 5 Interacciones
Aplicacion . Asociaciones
loT real loT Broker-Fi . Composiciones
r Y
NGSI & & NGsI
Y Y
IDAS 5§ IDAS 5
R3] (R3]
7-p Agente/UL -‘, Agente loT
loT LWM2M/CoAP
MQTT
- & marr & LWM2M/CoAP
& vatT
Dispositivo Dispositivo Dispositivo Dispositivo
MQTT MaTT MQTT LWMZM/CoAP

Figura 3-1. Arquitectura de seguridad en aplicacion 10T propuesta en [16]

3.1.2 Seguridad en flujo para dispositivos loT utilizando una puerta de enlace SDN [17]

En el frabajo de investigacion el autor propone el uso de una red definida por software
(Software-Defined Networking, SDN por sus siglas en inglés) como un medio para monitorear
el trafico originado por los dispositivos del Internet de las Cosas. Con esto se puede detectar
el comportamiento malicioso y realizar una respuesta apropiada. La experimentacion que
realizd el autor consistid en desarrollar una topologia simple, la cual consiste en un dispositivo
loT, un destino sincronizado y un nodo de ataque. La experimentacion se centrd en el uso de
ataques basados en protocolo de control de transmision y protocolos de control de mensajes
de Internet, en el escenario 1 se hizo uso de un ataque TCP del atacante al dispositivo. El
trafico genuino se envid mediante TCP a aproximadamente 1,5 Mbps. La herramienta Low
Orbit lon Cannon se utilizd para enviar 2 Mbits por segundo de trdfico, saturando asi el enlace.
A los 5 segundos, se inicid el ataque y aproximadamente a los 10 segundos, el atagque se
mitiga bloqueando este flujo. En el escenario 2 se realiza un ataque mediante TCP que
transmite a aproximadamente 1,5 Mbps y a los 5 segundos se inicia un ataque basado en
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ICMP en el dispositivo de |oT, y aproximadamente a los 9 segundos el ataque se bloquea con
éxito. Este trabajo confirma la capacidad del mecanismo SDN para bloquear y mitigar los
ataques de este tipo. La figura 3-2 muestra un diagrama de la solucidon propuesta por los
autores de este trabajo de investigacion.

Capa de control

Control légicamente centralizado

Instancia de Instancia de Instancia de
controlador 1 controlador 2 controlador n

|

Capa de distribucion

(2333 B
B ] s3I
Capa de acceso loT ! Gateway de loT
basado en SDN
+ E

- | p—

g [ —
Dispositivo Dispositivo Dispositivo

loT 1 loT 2 loT n

Figura 3-2. Arquitectura de seguridad para dispositivos utilizando SDN propuesta [17]

3.2 Trabajos relacionados al uso de agentes para el [oT

Los agentes del Internet de las Cosas son de suma importancia en el envio de datos,
mejorando la seguridad y asegurando el formato de los datos enviados a fravés de los
protocolos. Los agentes de 10T suelen ser componentes de una plataforma de loT mds amplia
y, por lo general, los administran dispositivos de puerta de enlace de IoT ubicados en el
perimetro de la red.

3.2.1 Un modelo de confianza de agentes autonomo para sistemas de [oT [18]

En este trabaqjo el autor propone un modelo de confianza de agente autbnomo para
disminuir los problemas de seguridad, aumentar la confiabilidad y credibilidad en entornos
dindmicos de loT, el autor propone una arquitectura llamada TAEC (Trustworthy Agent
Execution Chip), utilizando una plataforma de software y hardware de alta seguridad vy
rentable para el funcionamiento seguro del Agente.

El modelo propuesto por el autor funciona en una topologia centralizada o distribuida de 1oT.
Cada nodo del sensor puede registrar su nombre de nodo, direccidon de red, requisito de
seguridad y certificado digital. Este Ultimo es emitido por el fabricante TAEC (TAECM). TAECM
y verificado por la copia de la clave publica de TAEC, el cual es responsable de utilizar el
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coprocesador de cifrado especifico para generar la clave de par para garantizar que la
clave privada no pueda ser espiada por nadie. El autor selecciona el chip de silicdn con una
arquitectura y funciones completas del sistema para ser el hardware de TAEC, ademds se
selecciond el sistema operativo Linux integrado para ser el sistema operativo que ejecute la
plataforma, y al final se usé el J2ME para ser la herramienta de desarrollo. La figura 3-3 muestra
un diagrama de la solucion propuesta por los autores de este trabajo de investigacion.
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Figura 3-3. Arquitectura de un modelo de confianza en sistemas loT propuesta en [18]

3.2.2 Arquitectura de aprovisionamiento de servicios resiliente y autémata basado en multiples agentes
para el Internet de las Cosas [19]
En este trabajo de investigacion el autor propone una arquitectura de loT basada en
agentes y su middleware para realizar auténomos y resilientes prestaciones de servicios en
sistemas loT, la arquitectura de aplicacion y del Internet de las Cosas basado en agentes
(Agent-based Internet of Things por sus siglas en inglés AloT) de dispositivos loT, asi como el
esquema autdnomo de organizacion y reorganizacion para que de forma autdnoma se
pueda componer y operar la aplicacion usando el agente loT de los dispositivos. El autor
implementa una aplicacion de logistica auténoma utilizando pequenos robots con
sensores, mediante las pruebas se confirma que, en cuanto a diseno e implementacion, la
arquitectura del Internet de las Cosas basado en agentes mitiga la carga administrativa en
la organizacion y reorganizacion de IoT. Los resultados de la comparacion a nivel de
arquitectura entre la aplicacion logistica basada en arquitectura Internet de las Cosas
basado en agentes, y la aplicacion logistica basada en arquitectura convencional revela la
flexibilidad arquitecténica y la resistencia de la aplicacion Internet de las Cosas basado en
agentes. La figura 3-4 muestra un diagrama de la soluciéon propuesta por los autores de este
trabajo de investigacion.
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Figura 3-4. Arquitectura de aprovisionamiento de servicios basada en multiples agentes propuesta en [19]

3.3 Trabajos relacionados a la conectividad entre dispositivos y la nube

La nube almacena los datos de 10T y se puede acceder a ellos en cualquier momento y en
cualquier lugar, por lo que es ideal para multiples ubicaciones u operaciones dispersas.
Combinadas, las soluciones de IoT y la nube apoyan la captura de datos con control en

tiempo real y monitoreo de inteligencia. Razén por la cual es importante contar con una
conectividad estable y segura.

3.3.1 Habilitacion de la conectividad del IoT para sensores Modbus TCP [20]

En este trabajo el autor presenta una arquitectura que permite correr PCL de generaciones
viejas, con el fin de adquirir mds valor de los datos de los sensores a fravés de fecnologias loT,
tomando el enfoque para capturar datos de los sensores con el protocolo Modbus, para asi
transformar los datos a un estdndar de comunicacion 10T, ademads de incluir un método que
almacene, procese y visualice los datos del sensor conectado. La arquitectura propuesta fue
aprobada en un drea con tres sensores de temperatura y fres sensores de CO2 conectados
a un confrolador logico programable (Programmable Logic Confroller PLC por sus siglas en
inglés), en la figura 3.5 se muestra un diagrama de la solucidn propuesta en este trabagjo.
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Figura 3-5. Arquitectura de conectividad para sensores Modbus TCP propuesta en [20]

3.3.2 Plataforma segura de agentes [oT con mecanismo de calculo estadisticos distribuido
m-Cloud [21]

En este trabajo el autor realiza un andlisis de las brechas fundamentales que existen entre los
dispositivos fisicos y el software integrado de loT, el autor llega a la conclusion de que a
dificultad critica en la seguridad de IoT estd en la implementacién de las unciones en los
dispositivos fisicos, ademds de proponer una arquitectura de plataforma de agente loT
donde se albergardn clones virtuales de los dispositivos fisicos, al separar los dispositivos de
las funciones que realizan, esto permite ejecutar las funciones de forma aislada. El autor se
enfoca en el servicio que obtiene indices estadisticos en lugar de tener valores de sensores
individuales, La arquitectura restringe servicios de aplicaciones por naturaleza, por ejemplo,
servicios personalizados basados en informacion privada. Como resultados, la plataforma de
agentes loT proporciona una forma mas segura de gestionar los valores de los sensores en la
nube sin ninguna modificacion de los programas de agentes/ dispositivo 1oT. La Figura 3.6
muestra un diagrama de la solucidon propuesta por los autores de este trabajo de
investigacion.
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Figura 3-6. Arquitectura de una plataforma aegura de agentes l0T propuesta en [21]

Durante la investigacion de los trabajos relacionados y estado del arte se realizd la bUsqueda
de mejoras en la conexién entre los dispositivos y las distintas plataformas del Internet de las
Cosas, aprendiendo que la conexidn de los dispositivos utilizando los protocolos de
comunicacién y los agentes loT es de crucial importancia no solo por la conectividad
también por cuestiones de seguridad reforzando el acceso a los datos enviados a fravés de
los protocolos, en concreto en los trabajos relacionados con la conectividad de los
dispositivos fisicos y la nube al utilizar clones de los dispositivos fisicos y trabajar con los clones
y no directamente con los dispositivos permitié reforzar la seguridad de los datfos, con esto en
mente se propuso realizar un almacenamiento temporal de los datos antes de enviarlos a la
plataforma FIWARE. Ademds, en los frabajos relacionados con la seguridad en los dispositivos
loT, nos permitido entender de mejor manera del uso de los profocolos de comunicacion con
la finalidad de reforzar la seguridad de envio de datos en los protocolos.
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Este capitulo muestra la arquitectura del sistema, explicando cada una de las capas que la
componen ademdas de los moédulos que conforman al sistema desarrollado: el mdédulo gestor
de dispositivos y usuarios encargado de administrar y almacenar la informaciéon de los
usuarios y dispositivos para su posterior uso en los otros dos mddulos, el médulo de conexidn
entre el dispositivo, el sistema web generando los coédigos de conexion para el dispositivo y
la nube de FIWARE , ademds el mdédulo receptor de informacion de datos de los dispositivos
al sistema web para su posterior envio a FIWARE utilizando el modelo de datos NGSI. Se
muestra también la funcionalidad del sistema que realiza la construccion de los cédigos de
conexiéon y recepcion y envio de datos a la plataforma FIWARE.

4.1 Arquitectura del sistema

La arquitectura propuesta utiliza los componentes de la plataforma FIWARE para el desarrollo
de la aplicacion con el objetivo de generar un sistema de coédigo totalmente abierto, el cual
se adapte alos estdndares que provee esta plataforma loT y que ademds utilice el concepto
de Agentes loT que fue desarrollado por FIWARE para mejorar la seguridad entre la conexidon
de dispositivos y la nube. Los componentes FIWARE utilizados en esta tesis son: el Orion Context
Broker, CrateDB y Grafana. La interaccidon entre FIWARE vy el sistema web creado se hace
mediante una API RESTful. Las APIS RESTful son servicios con los cuales podemos intercambiar
informacién mediante protocolos y estdndares establecidos como es, por ejemplo, HTTP. En
la figura 4.1 se muestra la arquitectura propuesta la cual se compone de las siguientes capas:
Capa de aplicaciéon y Ecosistema FIWARE.
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Figura 4-1. Arquitectura del sistema propuesto.

4.1.1 Capade aplicacién

La capa de aplicacion contiene el sistema web es el encargado de recibir, almacenarr,
procesary enviar los datos de los dispositivos. Para realizar estas tareas, el sistema cuenta con
tres modulos, los cuales son mdodulo gestor, médulo generador de codigo para la conexion
con FIWARE y el mddulo receptor, con los mddulos, el sistema se conecta a una base de
datos disenada para almacenar la informacidén de los usuarios y los dispositivos con la
finalidad de que el sistema pueda gestionar esta informacion y utilizarla para generar los
codigos de conexion, la recepcion y el envio de datos del dispositivo a FIWARE, el envio de
datos es a fravés de los servicios RESTful.

4.1.2 Capa de servicios
En la capa de servicios se utilizan los servicios RESTful los cuales permiten la interaccion entre
la capa de aplicacion y el ecosistema FIWARE, mediante solicitudes para el envio de datos.

4.1.3 Ecosistema FIWARE

El ecosistema de FIWARE se encarga de recibir los datos enviados a través del sistema web,
con la finalidad de manejar los datos recibidos por el Orion Context Broker. Se realiza una
conexion con el médulo de CrateDB para crear una tabla donde se almacenan todos los
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datos histéricos enviados a FIWARE, con la finalidad de conectar al mdédulo de Grafana
para visualizar los datos de manera grdfica.

4.2 Implementacion de la arquitectura propuesta

La implementacion de arquitectura propuesta se realizé mediante el desarrollo de un
sistema web la cual implementa las funcionalidades de gestionar la informacion de los
usuarios y dispositivos, asi como manejar la autenticacion de los usuarios, generar los
codigos necesarios para la recepcion y él envid de datos a FIWARE, asi como la recepcion
y gestion de los datos enviados por el dispositivo |oT, para lograr esto se desarrollaron tres
modulos especificos para cada una de las tareas los cuales son:

. El médulo gestor- Este mddulo tiene como objetivo administrar las caracteristicas
de los sensores, la informacion de los usuarios, los aspectos de autenticacion y los
detalles de la Nube FIWARE. Este mdédulo estd compuesto por tres submoddulos:
Gestion de usuarios, Gestion de dispositivos y Gestion de autenticacion.

. El médulo generador de cédigo para la conexion a FIWARE- Este médulo tiene
como objetivo generar el cddigo necesario para definir las entidades FIWARE
correspondientes a los dispositivos que proporcionardn datos al sistema 10T, la
creacion de entidades NGSl y la generacion de coddigo para la conexidn con
FIWARE. Este mddulo estd compuesto por tres submoddulos: generador de coddigos
para crear entidades NGSI, generador de coddigos para configurar un agente loT y
generador de codigos para la conexion con FIWARE.

. El médulo receptor de informacion- Este mdédulo tiene como objetivo producir el
codigo necesario para que el sistema loT pueda obtener datos de los sensores
previamente registrados. Ademas, este modulo tiene como objetivo generar el
codigo que permita la fransformacion de los datos de los sensores al formato NGSI
(NGSI REST API) para ser enviados al Orion Context Broker a fravés de un agente loT
especifico. Este modulo estd compuesto por 3 submoddulos: Generador de codigo
para recibir datos de sensores, Generador de codigo para traducir datos a
formato NGSI 'y Generador de codigo para enviar datos para FIWARE usando un
agente loT.

Estos tres mddulos componen el sistema y permiten la gestion, conexion, recepcion y envio
de datos a FIWARE, en la figura 4.2 se muestra la arquitectura especifica del sistema web
donde se puede apreciar las entradas del sistema (la informacion del usuario, dispositivo y
la nube de FIWARE), estas entradas son procesadas en los tres moddulos del sistema para
obtener como salida los codigos de conexion y las entidades NGSI.
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Figura 4-2. Arquitectura especifica del sistema propuesto

4.2.1 Modulo gestor

El mddulo gestor permite al sistema el administrar la informaciéon de los usuarios (nombre,
correo y contrasena), dispositivos (nombre, lecturas, unidades, protocolos) y los detalles de la
nube de FIWARE (direccion del Orion Context Broker y agente IoT), ademds de encargarse
de la autenticacion de los usuarios que se registran en el sistema, este médulo se conecta
con la base de datos para almacenar toda la informacidon que recibe en particular la
informacidén de los dispositivos debido a que, esta informacion es la que se utiliza para crear
los codigos de conexion y recepcion de datos del dispositivo.

La figura 4.3 se muestra el diagrama relacional utilizado para crear la base de datos con la
cual se conecta el sistema desarrollado, el diagrama estd compuesto por la enfidad de
usuario (atributos: id, nombre, correo y contrasena) la cual tiene una relaciéon de 1 a muchos
con la entidad de dispositivo (atributos: id, nombre), donde la entidad de dispositivo a su vez
tiene una relacion de 1 a muchos con la tabla de sensor (atributos: id, lectura, unidad), una
relacion de 1 a 1 con la entidad codigoFIWARE (afributos: id, OCB, host, version) y una
relacion de 1 a 1 con la entidad protocolo (atributos: id, nombre, host, version, mensaje), la
entidad agenteloT (afributos: id, host, puerto, url) tfiene una relacion de 1 a 1 con la tabla
protocolo.
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Figura 4-3 Modelo relacional de la base de datos del sistema

El médulo Gestor estd compuesto por tres suobomddulos: Gestidn de usuarios, Gestion de
dispositivos y Gestidon de autenticacion.

El submodulo de Gestion de Usuarios ofrece la funcionalidad de registrar usuarios en el sistema
mediante un formulario donde alos usuarios se les pide ingresar nombre, correo y contrasena.
El sistema verifica los campos con la finalidad de que no se ingresen caracteres invdlidos en
los campos.

El sistema solo puede ser utilizado por usuarios registrados que proporcionaron su nombre de
usuario, correo electronico y contfrasena. La validacion del usuario se realiza mediante el
submodulo de gestion de autenticacion. Solo los usuarios autorizados pueden registrar
sensores en el sistema. Es importante senalar que se registran los sensores que proporcionardn
datos al sistema |oT final que se desarrollard automdticamente.

Los usuarios registrados deben definir el nombre de los sensores y el tipo de lecturas de cada
sensor mediante el submoddulo de gestion de dispositivos. Estas caracteristicas de los sensores
son relevantes porque se utilizan para crear los codigos utilizados para la conexion, envid y
recepcion de datos, el funcionamiento y relevancia de estos codigos se explican en el
modulo generador de codigo de conexion a FIWARE y el mddulo receptor.

4.2.2 Modulo generador de conexion de FIWARE

Este modulo tiene como objetivo generar el coédigo necesario para definir las entidades
FIWARE correspondientes a los dispositivos que proporcionardn datos al sistema loT, la
creacion de entidades NGSI y la generacion de codigo para la conexion con FIWARE. Este
modulo estd compuesto por tres submodulos: generador de codigos para crear entidades
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NGSI, generador de codigos para configurar un agente loT y generador de codigos para la
conexion con FIWARE.

El enfoque FIWARE se basa en el concepto de entidades que relacionan y entidad con
atributos y metadatos (figura 4.4). Dado que toda la comunicacion entre los distintos
componentes de la arquitectura del OCB se realiza a través de la APl RESTful NGSI v2, la cual
estd inspirada y basada en la especificacion OMA NGSI. Por lo tanto, la informacién de
contexto en FIWARE estd representada a través de estructuras de datos genéricos referidos
como elementos de contexto (un elemento de contexto se refiere a la informacion que es
producida, recopilada u observada y que puede ser relevante para su procesamiento,
andlisis y extraccidon de nuevo conocimiento). La informaciéon de contexto en OMA NGSI se
representa a través de estructuras de datos llamadas elementos de contexto, los elementos
de contexto estdn compuestos por un identificador, un tipo asociado a su entidad, ademads
de tener atributos los cuales contiene un nombre, tipo y valor del atributo, estos atributos a su
vez tienen meta dados los cuales tienen un nombre, tipo y valor, los metadatos son
opcionales al momento de construir los elementos de contexto.

Atributos del elemento de
Elemento de contexto e Metadatos

tiene e Nombre tiene e Nombre
s Tipo e Tipo
e Valor 1 n e Valor

s IdEntidad &
e  TipoEntidad 1

E]

Figura 4-4 Modelo de datos de una entidad

Los valores que se capturan de los sensores deben representarse utilizando el concepto de
Entidades. Los usuarios deben utilizar el generador de cédigos para crear las entidades NGSI
para definir el mapa entre los diversos sensores definidos en el sistema y las diversas entidades
predefinidas por FIWARE, siendo las enfidades NGSI, formatos de datos tipo JSON que
representan un objeto u cosa del mundo real con atributos o caracteristicas tangibles en la
figura 4.5 se muestra un ejemplo de una entidad NGSI con los elementos de contexto y
afributos que lo componen, mostrando el “id"” de la entidad la cual es “devicel” el tipo de
enfidad la cual es “devicel”, teniendo ademads dos atributos uno con el nombre “humedad”,
el tipo “number” y el valor asociado a este atributo el cual es “1”, el segundo con el nombre
“temperatura”, el tipo “number” y el valor asociado a ese atributo es *327.83".
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guro | 192.168.0.12:1026/v2/entities

[/ 20211129204633
[/ http://192.168.0.12:1026/v2/entities

"id": “"devicel®

"type": "devicel"
"humedad"

"type": "Number"
"value": 1

"metadata”

"temperatura"
"type": "Number"
"value": 327.83

"metadata”

Figura 4-5. Entidad NGSI de un dispositivo 10T

Estas entidades ayudan al envio de informacidén a FIWARE mds en concreto al componente
del Orion Context Broker, el cual utiliza la base de datos en mongoDB para almacenar el
estatus actual de las entidades, no almacena informacién histérica de sus cambios.

Con las entidades creadas los usuarios deben seleccionar un agente de loT especifico
utilizando el generador de codigo del submodulo para configurar un agente de loT de
acuerdo con el protocolo definido en el sensor. Un agente loT es un componente el cual
permite a un grupo de dispositivos mandar y gestionar sus datos por el Orion Context Broker
ademds de manejar aspectos de la seguridad de la plataforma FIWARE (autenticaciéon y
autorizacion del canal), debido a que la seguridad es un aspecto importante de FIWARE, el
correcto uso de los agentes es crucial para el funcionamiento del sistema web. La forma en
la que el sistema realiza esta tarea es que utiliza plantillas de cédigo JSON ya establecidas
para cada agente loT, en las plantillas se encuentra la configuracion del agente 1oT que utiliza
el protocolo de comunicaciéon establecido al momento de dar de alta el dispositivo en la
figura 4.5 se muestra un ejemplo de interaccion entre el protocolo de comunicacion, el
agente loT y el Orion Context Broker de FIWARE. En la figura 4.6 se observa que la intferaccion
empieza con los dispositivos enviando su informacion a través de los protocolos de
comunicacion que utilizan, esta informacion es recibida por el agente loT el cual la manda
al Orion Context Broker mediante el formato NGSI donde el Orion Context Broker almacena
la informacién de contexto en una base de datos en mongoDB. Entonces el submodulo
generador de codigo para la conexion con FIWARE produce el codigo para la conexidon del
agente 10T seleccionado con la nube FIWARE especifica que el usuario definidé en el mdédulo
de gestion. Este codigo permite que el sistema automdticamente establezca un enlace
estable con la nube FIWARE para enviar los datos de los sensores representados en las
enfidades FIWARE. Esta conexidn entonces establece la relacion entre los dispositivos,
protocolos de comunicacion, agentes loT y la nube de FIWARE mds en concreto el médulo
del Orion Context Broker.
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Figura 4-6 Interaccion entre agente 10T y el Orion Context Broker

En la figura 4.7 se muestra un ejemplo del cédigo generado para levantar los servicios de
FIWARE, en este codigo se observa que estd compuesto por la version de FIWARE, el servicio
del Orion Context Broker, las dependencias como mongodb, los puertos que utiliza ademdas
de incluir la configuracion del agente loT que se desea utilizar. La informacion se obtiene de
los datos que el usuario da de alta al registrar el dispositivo, con el cddigo generado el usuario
puede compilar el cédigo en el servidor donde desea alojar los servicios de FIWARE.
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version: "3

services:

orion:
labels:
org.fiware: ‘tutorial’
image: fiwareforion:%{ORION VERSION}
hostname: orion
container name: fiware-orion
depends_on:
- mongo-db
networks:
- default
exXpose:
- "${ORION_PORT}"
ports:
- "${ORION_PORT}:${ORION_PORT}"™ # loc
command: -dbhost mongo-db -loglewvel DEBUG
healthcheck:

test: curl --fail -s http://orion:${ORION PORT}/version || exit 1

interval:

t is configured for Ultralight Pro

iot-agent:

Figura 4-7 Codigo para levantar servicios de FIWARE

En la Figura 4.8 se muestra el codigo de configuracion del agente loT uliralight, donde se
puede observar que se debe especificar la imagen del agente con la version a utilizar, el
nombre del host, las dependencias que en este caso en particular es mongo debe, la red,
asi como los puertos por los cuales se comunica el agente y por Ultimo el ambiente el cual es
de suma importancia debido a que se especifica la informacién no solo del agente sino que
también el del servidor donde estd alojado el Orion Context Broker, como los puertos por
donde él se envia la informacion, la base de datos donde se almacena la informacion del
dispositivo, la version NGSI que se utiliza, la url URL pasada a Context Broker cuando se
registran comandos, utilizada como ubicacion de URL de reenvio cuando Context Broker
emite un comando a un dispositivo, asi como el broker del mgtt con su puerto.
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iot-agent:
image: fiware/iotagent-ul:latest
hostname: iot-agent
container name: fiware-iot-agent
depends on:
- mongo-db
networks:
- default
eXpose:
- 441"
ports:
- "4941:4041"
environment:
- TIOTA_CB_HOST=orion
- IOTA_CB_PORT=1026
- TOTA MORTH_PORT=4841
IOTA REGISTRY_TYPE=mongodb
T0TA_LOG_LEVEL=DEBUG
IOTA_TIMESTAMP=true
IOTA_CB_NGSI_VERSION=v2
IOTA_AUTOCAST=true
IOTA_MONGO_HOST=mongo-db
IOTA MONGO PORT=27017
TIOTA MONGO _DB=iotagentul
IOTA PROVIDER URL=http://iot-agent:4041
IOTA MQTT_HOST=mosquitto
IOTA MQTT PORT=1883
Figura 4-8 Confirmacion de un agente loT para protocolo Ultralight

4.2.3 Modulo receptor

Este modulo tiene como objetivo producir el coédigo necesario para que el sistema loT pueda
obtener datos de los sensores previamente registrados. Ademds, este modulo tiene como
objetivo generar el codigo que permita la tfransformacion de los datos de los sensores al
formato NGSI (NGSI REST API) para ser enviados al Orion Context Broker a fravés de un agente
loT especifico. Este mddulo estd compuesto por 3 submoddulos: Generador de codigo para
recibir datos de sensores, Generador de codigo para traducir datos a formato NGSI y
Generador de codigo para enviar datos para FIWARE usando un agente |oT.

El submoddulo Generador de codigos para recibir datos de sensores genera el coédigo para
acceder a los diversos sensores definidos en el mdédulo de gestion. En este caso no es
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necesaria la intervencion del usuario porque el sistema recupera la informaciéon de los
sensores. Este codigo estd escrito en c/c++ utilizado por el IDE de arduino, compuesto por:

. La direccion del sistema la cual indica a donde se envian los datos.

. Las librerias del dispositivo utilizadas para que el cédigo compilado pueda leer los
datos de los sensores del dispositivo.

. Las variables de lecturas del dispositivo, variables que se agregan a la direcciéon del
sistema con los valores de las lecturas del dispositivo.

. El protocolo por el cual se envian los datos, protocolo de comunicacidn que permite

el envio de datos al sistema web.

Este codigo, que se compila posteriormente, permite que el sistema loT tome datos de cada
sensor y pasarlos al médulo encargado de transformarlos en el formato NGSI para su posterior
envio al Orion Context Broker

El submoddulo generador de cédigo para traducir datos a formato NGSI genera el cédigo
para mapear los datos de los sensores con las entidades definidas en el médulo anterior. En
este caso, no es necesaria la intervencion del usuario. Este cddigo permite que el sistema loT
mapee las lecturas de sensores especificos en valores de los atributos de la entidad. En la
figura 4.9 se muestra una representacion grdfica de cémo el sistema recibe los datos del
sensor utiliza el modelo de datos de FIWARE, asi como el agente loT para generar los datos
de contexto que serdn enviados al Orion Contex Broker.

— Envio de datos
._._ ' mediante J =
- i@ protocolos 3 =9
= P —
L

Sistema Web

Base de datos

Dispositivo loT \
\
A?E?‘E Envia y almacena los
Envio de datos © datos del dispositivo
mediante
rotocolos Datos en
P T formato >
NGSI

— B

NGSI V2

Figura 4-9 Diagrama transformacion a formato NGSI

El submodulo generador de cddigo para enviar datos a FIWARE utiliza el coédigo generado
en modulo generador de codigo para la conexion a FIWARE, donde se crea el codigo de
conexion vy las entidades NGSI, para crear las suscripciones de las entidades, siendo una
suscripcion un componente el cual permite noftificar cuando surge un cambio en la
informacion del contexto porlo cual no es necesario estar realizando solicitudes continuas al
Orion Context Broker. Las suscripciones (figura 4.11) estdn compuestas por la informaciéon de
las entidades y la informacion del dispositivo, donde se observa que cuenta con un
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identificador Unico, una descripcion, el estatus, los atributos que son las lecturas del
dispositivo, asi como los atributos de la notificacion que son los que disparan las notificaciones
del envio de datos y la url del servidor donde estd alojado el Orion Context Broker.

o essequro | 192.168.0.12:

// 20211129204804
// http://192.168.8.12:1026/v2/subscriptions

"id": "619bf7e659ee18128df27ad0™

"description": "Suscripcion devicel”
"status": "active"
"subject”
"entities"
"idPattern": ".*"

"type": "devicel"

"condition"
"attrs"
"temperatura”

"humedad”

"notification"

"timesSent": 21

"lastNotification™: "2021-11-307T02:40:32.00Z"
"attrs"

"temperatura”

"humedad"
"attrsFormat™: "normalized"
"http"
"url™: "http://192.168.0.12:8668/v2/notify"

"lastSuccess™: "2021-11-30T92:40:32.00Z"

Figura 4-10 Suscripcion de la entidad NGSI

En la figura 4.12 estd una representacion grdafica de como interactian las suscripciones, con
los datos en formato NGSI para su posterior envid a FIWARE.
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— del dispositive
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—

Base de datos
Figura 4-11 Diagrama de interaccion de la suscripcion NGSI
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Ademds de crear una base de datos en CrateDB para almacenar los datos histéricos del
dispositivo, esta base de datos estd compuesta por el identificador Unico, nombre, lecturas,
hora y fecha en la que se recibieron los datos, para su posterior uso.

Una vez ejecutados los tres modulos del sistema, se ha generado todo el cédigo y se debe
compilar para implementar las funcionalidades con la finalidad de: obtener datos de los
sensores, transformar estos datos en entidades FIWARE, establecer la comunicaciéon con un
agente loT que serd el intermediario entre los sensores y FIWARE, y finalmente, enviar los datos
a la nube FIWARE para su posterior uso como la visualizacion de los datos en el mdédulo de
Grafana la cual permite la visualizacion y el formato de datos métricos ademds de permitir la
creacion de cuadros de mando y grdficos a partir de multiples fuentes, incluidas bases de
datos de series de tiempo, Grafana se conecta con la base de datos en CrateDB para usar
la informacion del dispositivo y los datos almacenados, en la figura 4.13 se muestra la
interaccién que tiene estos submaddulos con el ecosistema de FIWARE.

-
H
=

Base de datos

Ecosistema FIWARE
Envio de datos
hl. = mediante a
v I protocolos T - <> )
b= omn B2 CrateDB
[ 4 - > Grafana
(e ] -
a N Orion Context Broker Base de datos de CrateDB Grafana
: . Sistema Web
Dispositivo loT / \
i Agente Envio de datos
Enw.o de datos loT mediante
mediante Datos en servicios RESTful
protocolos +—p formato  —»] Suscripciones

—
NGSI NGSI

_——;»

: Envia y almacena los datos

= del dispositivo
=

—
Base de datos

Figura 4-12 Diagrama de interaccion con la nube de FIWARE

4.3 Sistema web para la conexion entre dispositivos IoT a la plataforma
FIWARE

El caso de estudio se realizé utilizando una placa Wemos D1 wifi uno esp8266 y un sensor de
temperaturay humedad dht11, enla figura 4.12 se muestra la placa con el sensor conectado.
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Figura 4-13 Dispositivo Arduino D1 con sensor Dht11

Con el dispositivo conectado y configurado el usuario accede al sistema web donde tiene
que registrarse como usuario nuevo, para ello en la pantalla de registro de usuario (ver figura
4.13) llena el formulario ingresando su nombre de usuario, correo electrénico y contrasena.

# Dashboard 2: Register

User Registration
Your username

yue
Email address

jottasedanof@gmail.com

Password

Otclool¢000|

Figura 4-14 Formulario de registro de usuario

Una vez que el usuario ha iniciado sesion se procede a registrar el dispositivo con el cual se
desea realizarla conexion y envio de datos a FIWARE, en la pantalla de registro de dispositivo
(ver figura 4.15) el usuario llena el formulario con el nombre del dispositivo, unidades, valor
maximo y minimo de la lectura del dispositivo, la direccion del servidor del Orion Context
Broker, el protocolo de comunicacion y el agente del Internet de las Cosas que utiliza el
dispositivo y las lecturas del dispositivo.



4 Dashboard

OCE Address

192.1680.11

Temperatura || » humedad

Figura 4-15 formulario del registro del dispositivo

Una vez redlizado el registro de dispositivo, el usuario procede a cargar el cédigo Arduino
para el envio de datos, en la pantalla del cddigo Arduino (Figura 4.16) se carga el archivo
Arduino para que el sistema inserte el coédigo con los datos necesarios para realizar el envio
de datos, el codigo estd compuesto por el id y las variables de la lectura del dispositivo, la
direccion del sistema web, asi como las librerias necesarias el funcionamiento del coédigo el
cual el usuario descarga y compila para realizar el envio de datos al sistema web.

@A Dashboard

Ninguin archivo seleccionada | Read Contents

Contents of wifi.ino File

temp/wifiino

Arduino CODE

6741 * Temp * Temp )}* Temp );

download

Figura 4--16 Codigo Arduino
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Una vez compilado el coédigo Arduino, el sistema web recibe los datos y los almacena en una
tabla que crea con la informacién del dispositivo, en la figura 4.17 se muestra los datos que
recibe el sistema web donde se fienen las lecturas, la fecha y hora en la que se recibieron los
datos, asi como un identificador Unico para cada dato.

temperatura humedad Link cur_time id
327.83 250.01 82 2021-11-15 14:17:09 27
317.83 2475 82 2021-11-15 14:19:05 28
307.83 2314 82 2021-11-15 14:19:48 29
327.83 2376 82 2021-11-15 14:19:58 30
327.83 1.00 82 2021-11-15 14:20:08 31
327.83 1.00 82 2021-11-15 14:20:18 32
327.83 1.00 82 2021-11-15 14:20:28 33
327.83 1.00 82 2021-11-15 14:20:38 34
327.83 1.00 82 2021-11-15 14:20:48 35
327.83 1.00 82 2021-11-15 14:21:06 36
327.83 1.00 82 2021-11-15 14:21:16 37
327.83 1.00 82 2021-11-15 14:21:26 38

Figura 4-17 Tabla de datos recibidos por el sistema

Conla entidad creada el sistema entonces procede a crear la suscripcion del dispositivo para
guardar los datos histéricos en la figura 4.19 se muestra la suscripcion del dispositivo, donde
se observa que cuenta con un identificador Unico, una descripcion, el estatus, los atributos
que son las lecturas del dispositivo, asi como los atributos de la notificacion que son los que
disparan las noftificaciones del envio de datos y la url del servidor donde estd alojado el Orion
Context Broker.
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192.168.0.12:

// 20211129204804
// http://192.168.0.12:1026/v2/subscriptions

"id": "619bf7e65%ee18128df27ad0"

"description”: "Suscripcion devicel”
"status": "active",
"subject":
“entities": [
"idPattern™: ".*"

"type": "devicel

"condition"
"attrs™: [
"temperatura”
"humedad"

"notification":
"timesSent": 21
"lastNotification™: "2021-11-30T02:40:32.007"
"attrs": [
"id",
“temperatura”
"humedad"

"attrsFormat": "normalized”
http": |
"url™: “http://192.168.0.12:8668/v2/notify"

"lastSuccess": "2021-11-30792:40:32. 007"

Figura 4-18 Suscripcion de la entidad NGSI del dispositivo

Con las entidades y suscripciones creadas el sistema crea una tabla en CrateDB para guardar
los valores histéricos del dispositivo en la figura 4.20 se muestra la tabla creada.

== CrateDB Nodos:1 Estado: O Datos O Chequeos  Load: 0.38/0.72/0.456 & crate  §F
Consola

Introduce una sentencia select para consultar a CrateDB

| CONSOLE FORMAT_RESULTS | Hacer persistente el histérico de consola | Ver Traza de emor [ Limpiar Histérico

"entity_id","entity_type","time_index","fiware_servicepath”,” original ngsi_entity ","temperatura”
,“humedad™ “doc™ . "etdevice1”

Pista: Pulsa { + & para enviar consulta EJECUTAR CONSULTA

Resultado de consulta

entity_id entity_type

Figura 4-19 Tabla en CrateDB

Para finalmente realizar la conexion con el Orion Context Broker, en la pantalla del cédigo
de FIWARE (ver figura 4.21) se muestran los datos del dispositivo, asi como el cddigo necesario
para levantar los servicios de FIWARE con los puertos que utilizan y el agente IoT con su
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configuracion. Este codigo se compila en el servidor donde se desea alojar los servicios de

FIWARE.
FIWARE Code -

Device name

devicel
readings
temperatura,humedad
readings
temperatura,humedad
Orion Context Broker address
192.168.0.12
lot Agent

loTAgent-UL

FIWARE CONNECTION CODE

mongo"’

8.8.8.09:1826/version"]"

fiware-iot-agent
mongo-db

environment:
IOTA_CB_HOST-orion

Figura 4-20 Cddigo de conexion a FIWARE

En la pantalla de Grafana (ver figura 4.22) se muestra el mdédulo de Grafana de FIWARE
donde se puede observar las lecturas del dispositivo alojadas en FIWARE en una grdfica.
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ﬂ‘ Dashboard a8 Userlists afz Device 5 Ad e &+ Adduser & Profile & Logout

9 € General / mio <

Panel Title

|
20:37:00 E 20:38:00 20:38:30 20:39:00 20:39:30 20:40:00 20:40:30 20:41:00 20:41:30

== humedad devicel ==

Figura 4-21 Modulo de Grafana

La implementacién del sistema web desarrollado permitid a los dispositivos loT conectarse a
la plataforma FIWARE, enviar los datos generados por los sensores y mostrarlos mediante el
componente de Gafana, asi cumpliendo con los objetivos especificados en esta tesis. El caso
de estudio permitié validar cada componente del sistema desarrollado con la finalidad de
confirmar que el enfoque propuesto cumpliera con los requisitos especificados durante su

diseno.
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Capitulo 5
Pruebasy
resultados




En este capitulo se describe el plan de pruebas establecido para llevar a cabo la evaluacion
de las aplicaciones que se generaron y el algoritmo usado.

Durante el diseno de un experimento es crucial tener presente ciertos conceptos como: el
por qué y para qué se estd desarrollando la experimentacion, quiénes son los sujetos que
participardn en las pruebas, cudles y cudntos dispositivos se utilizardn durante las pruebas y
las medidas de andlisis estadistico. Este documento presenta el diseno experimental de la
tesis de maestria “Sistema para la conexidn automdatica de sensores loT a la Plataforma
FIWARE". El documento explica los conceptos principales utilizados durante las pruebas al
sistema desarrollado.

5.1 Objetivo de la experimentacién

La experimentacion tiene como objetivo realizar pruebas sobre el sistema web desarrollado
en esta tesis de tal forma que se pueda verificar su funcionalidad de acuerdo a los objetivos
planteados. El sistema cuenta con las siguientes funcionalidades:

Inicio de sesidn- Funcidn principal es el acceso controlado al sistema web.

Registro de usuario- Funcidn principal es agregar nuevos usuarios para que puedan hacer uso
del al sistema.

Registro del dispositivo- Funcidn principal es agregar nuevos dispositivos para generar el
codigo de conexidon y envid de datos.

Subir cédigo Arduino al dispositivo loT- Funcion principal es de generar el cddigo de envio de
datos al sistema web.

Subir codigo de conexion con FIWARE en el dispositivo Arduino- El participante debe utilizar el
sistema Web para generar el cédigo YAML que contiene la configuracion del servidor de
FIWARE.

Recepcidon de los datos del dispositivo - Funcidn principal mostrar los datos enviados del
dispositivo al sistema web.

Mostrar datos con Grafana- Funcidon principal mostrar los datos almacenados por el Orion
Context Broker utilizando Grafana.

Ademds de la evaluacion de la funcionalidad del sistema, también se realizdé una evaluacion
preliminar de la usabilidad y del tiempo requerido para completar cada una de las funciones
que tiene el sistema web.

La experimentacion se realizé en tres fases:

Fase 1. En esta fase se entregd a los participantes un documento de consentimiento
informado donde se explica el objetivo de la experimentacion, los procedimientos que se
siguen durante las pruebas y se establece que su informacion personal no serd difundida. Los
parficipantes leyeron el documento de consentimiento y lo firmaron estableciendo su
conformidad con el plan de pruebas.

. Fase 2. En esta fase se realiza la evaluacion de la funcionalidad del sistema web

desarrollado en esta tesis. La evaluacion requiere del desarrollo de 7 tareas. Cada
una de las tareas debe ser evaluada con un cuestionario que permita conocer la
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funcionalidad del sistema y los tiempos utilizados para que el participante desarrolle
cada una de las tareas.

. Fase 3. En esta etapa se realiza la evaluacion preliminar de la interfaz grafica del
sistema web. La evaluacion consiste en un cuestionario de tipo likert de 12 preguntas
relacionadas a lainteraccion de los participantes con las interfaces del sistema Web
con la finalidad de evaluar la usabilidad del sistema web.

A continuacion, se presentan cada uno de los elementos relevantes en la experimentacion:
participantes, recursos utilizados, procedimientos de la experimentaciéon y resultados.

5.2 Participantes

La seleccion de los participantes es una de las tareas esenciales durante un experimento,
debido a que los participantes pueden contar con caracteristicas especificas, que pueden
ser determinantes para ser incluidos o excluidos para el experimento.

Para la experimentacion del sistema Web presentado en la tesis se reclutaron 8 sujetos
masculinos (con edades que oscilan entre 23 a 26 anos) con diferentes conocimientos en
cuanto al desarrollo en entornos 10T y en el armado y uso de dispositivos 1oT. El criterio de
inclusion fue (a) saber codificar en lenguaje C o C++, (b) saber utilizar una computadora, (c)
que como minimo estuvieran cursando la licenciatura o ingenieria en computaciéon. Con
relacion a la escolaridad, 4 participantes se encuentran cursando un posgrado de maestria
y 4 de los participantes se encuentran cursando la licenciatura en computacion (Tabla 1). Los
parficipantes fueron citados a un aula donde se encontraban la computadora con el Sistema
Web desarrollado en la tesis y los dispositivos Arduino utilizados para el envio de datos. En
este enforno se realizaron las 3 fases de la experimentacion de forma continua, finalizando
con la evaluacion preliminar de la interfaz grdfica.

Tabla 5-1 Participantes

No. del participante Edad Maestria/ Otro
1 23 Maestria
2 23 Maestria
3 26 Maestria
4 23 Maestria
5 24 Licenciatura
6 22 Licenciatura
7 21 Licenciatura
8 24 Licenciatura

Los participantes fueron divididos en tres grupos de acuerdo a su experiencia con dispositivos,
el manejo de agentes loT y el envio de datos a la nube, sea de FIWARE o de otro proveedor
de servicios en la nube. La divisidon se realizé mediante un breve cuestionario donde se les
preguntd a los participantes sobre su experiencia utilizando dispositivos 0T, el manejo vy
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configuracion de agentes del Internet de las Cosas, la programacion con Arduino vy la
configuracion de la nube de FIWARE, obteniendo asi tres grupos
. Grupo a) sin experiencia en loT (tabla 5-2). Los participantes de este grupo no han
trabajado con sensores, configuracion de agentes loT o envio de datos a la nube,
este grupo consta de 2 participantes.

Tabla 5-2 Grupo a de participantes

Parhmpcmte Edad Maestria/otro
Licenciatura
7 21 Licenciatura

. Grupo b) Experiencia media en loT (tabla 5-3). Los participantes de este grupo han

tfrabajado con dispositivos o con la plataforma FIWARE, pero no han configurado
agentes loT, este grupo consta de 3 participantes.

Tabla 5-3 Grupo b de participantes

Participante Edad Maestria/otro
1 23 Maestria
6 22 Licenciatura
8 24 Licenciatura
. Grupo c) Experiencia avanzada en loT (tabla 5-4). Los participantes de este grupo

han trabajado con sensores y con el envio de datos a la nube de la Plataforma
FIWARE. Este grupo consta de 3 participantes.

Tabla 5-4 Grupo c de los participantes

Participante Edad Maestria/otro
2 23 Maestria
3 26 Maestria
4 23 Maestria

La tabla 5-5 presenta la organizacion de los grupos de participantes de acuerdo a su
experiencia en el uso de IoT o envio de datos a la nube.

Tabla 5-5 Grupos de participantes

Participantes Edad Maestria/otro
5y7 21-24 Sin experiencia
1,6y 8 22-24 Experiencia media
13y4 23-26 Experiencia avanzada
Q)



5.3 Recursos utilizados

En esta seccidn se presentan los recursos utilizados para la experimentacion: como es el caso
de los dispositivos electronicos, el documento de consentimiento informado vy los
cuestionarios para obtener la retroalimentacion de los participantes.

Q) Dispositivos electronicos:

Con el objetivo de reducir la problemdtica en la disponibilidad de dispositivos para la prueba
se pusieron a disposicion de los participantes un conjunto de dispositivos que se utilizaron en
las sesiones de prueba. Los dispositivos que se pusieron a disposicidn para los participantes
durante las sesiones de prueba son los siguientes:

3 placas Arduino genéricas Wemos D1.

1 sensor de agua -SL067

1 sensor de gas propano - MQ-5

1 sensor de pulso - MLM604362783

1 sensor de temperatura y humedad - DhilTA

1 acelerémetro -MPU6050

1 laptop Lenovo con Windows 10, IDE de Arduino en su Ultima versidn. En este sistema se instald
el Sistema Web desarrollado en esta tesis.

b) Consentimiento informado

El documento de consentimiento informado tiene el propdsito de informar a los participantes
sobre los objetfivos de la fase de pruebas, el procedimiento para la ejecucion de la
experimentacion, y, sobre todo, hacer explicita la aprobacion de los sujetos para participar
en el plan de pruebas y para dejar constancia de que los datos personales de los
participantes serdn andnimo. El documento de consentimiento se encuentra descrito en el
Anexo A.

C) Cuestionarios de evaluacion

El cuestionario de evaluacion se realizé después de completar cada una de las tareas donde
el participante expresaba la complejidad de realizar la tarea.

Nombre del participante
Nombre de la herramienta
NUmero de la tarea

Instrucciones: marque con una X la opcion que mejor se adecue a su respuesta en cada una de las preguntas.
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1. 2Qué tan facil le resultd esta tarea?

Muy facil Facil Neutral Dificil Muy dificil
2. 5Como considera las actividades que realizdé para completar la tarea?
Muy facil Facil Neutral Dificil Muy dificil
3. sPara completar la tarea usted requirid de un aprendizaje previo o explicacion
detallada en el manejo de la herramienta?

N NO
4, sAl realizar la tarea, de qué manera identificar cada elemento de la pantalla y su
funcionalidad?
Muy rdpido Rdpido Regular Lento Muy Lento
5. sDurante el tiempo en el que llevo a cabo la tarea, considera que el modo de
respuesta de la herramienta fue prdactico y entendible?
Muy facil Facil Neutral Dificil Muy dificil
6. sDurante el tiempo en el que llevo a cabo la tarea, requirid del manual de usuario?
Mucho Regular Poco Muy Poco Nada

El cuestionario de usabilidad se realizd después de completar todas las tareas, en este
cuestionario los participantes contestaron cada una de las preguntas de acuerdo a su criterio
al momento de utilizar el sistema web.

Nombre del participante
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Nombre de la herramienta
NUmero de la tarea

Instrucciones: responda a cada una de las afirmaciones del listado marcando con una X la
casilla que se adapte a su respuesta, considerando que 1 estd totalmente en desacuerdo y
5 totalmente de acuerdo.

1 2 3 4 5
Los iconos y elementos grdficos concuerdan con las
funcionalidades de cada vista.
No existen indicaciones o pantallas dificiles de entender
dentro de la herramienta.
El menU de navegacion es de utilidad para ubicar cudles son
las secciones de la herramienta.
El diseno y formato de presentacion del mend
es familiar y consistente en toda la herramienta.
Las opciones de navegacion entre las vistas
de la herramienta son sencillas y visibles.
La herramienta tiene una navegacion accesible y es de facil
entendimiento.
La forma de navegar entre las pantallas de la herramienta es
familiar a la navegacion de otras aplicaciones.
Es posible cambiar entre funciones de la herramienta de
forma accesible.
Las funcionalidades que ofrece la herramienta son
de facil aprendizaje y utilizacion.
Los tiempos de respuesta para cada tarea o
funcion de la herramienta son los adecuados.
No existe confusion en la visualizacion de los
contenidos que muestra cada vista en pantalla.

El plan de pruebas considera que los participantes del experimento puedan realizar una serie
de tareas con el sistema Web con el objetivo de enviar datos generados por sensores a la
nube de FIWARE, pero utilizando el concepto de Agentes loT como intermediarios. Los
cuestionarios desarrollados para este plan de pruebas tienen el objetivo readlizar una
evaluacion de la facilidad de uso de las funcionalidades del sistema, el fiempo que se utilizd
para desempenar cada una de las tareas y la usabilidad de cada uno de los mddulos.

5.4 Procedimiento de la experimentacion

La idea principal de la realizaciéon de las tareas de la experimentacion es realizar la conexion
entre dispositivos 10T y la plataforma FIWARE utilizando el sistema Web desarrollado en Ia tesis.

47



El sistema por su parte realiza, de forma automatica, las tareas de transformacion de los datos
leidos de los sensores a entidades FIWARE en formato NGSI y acordes a un modelo de datos
especifico. A su vez el sistema realiza, también de forma automdtica, el envio de datos a la
plataforma FIWARE.

Fase 1 Inicio de la experimentacion

En esta fase se entregd a los participantes un documento de consentimiento informado
donde se explica el objetivo de la experimentacion, los procedimientos que se siguen durante
las pruebas y se establece que su informacion personal no serd difundida. Los participantes
leyeron el documento de consentimiento y lo firmaron estableciendo su conformidad con el
plan de pruebas. Con el objetivo de clasificar a los participantes, se realizd un cuestionario
donde se les solicité que describiera sus conocimientos (en una escala de 0 al 10) con
respecto a los siguientes aspectos: armado y programacion de Arduino, programacioén con
agentes loT y desarrollo de aplicaciones inteligentes utilizando la plataforma FIWARE.

Fase 2 Ejecucion de tareas utilizando el sistema Web

En esta fase se realiza la evaluacion de la funcionalidad del sistema web desarrollado en esta
tesis. La evaluacion requiere del desarrollo de 7 tareas. El objetivo de las tareas es permitir que
el participante pueda conectar un dispositivo loT al sistema Web, y posteriormente realizar las
tareas de configuracion que le permitan leer los datos de los sensores del dispositivo y realizar
el envio de los datos estandarizados a la nube de FIWARE. Cada una de las tareas debe ser
evaluada con un cuestionario que permita conocer la usabilidad del sistema y los tiempos
utilizados para que el participante desarrolle cada una de las tareas.

A continuacidon, se describe cada una de las tareas que fueron realizadas por los
participantes a través del sistema Web. Es importante comentar que las 7 tareas mostradas a
continuacion permiten cumplir los objetivos de la tesis que son:

. Desarrollar un moédulo para la gestion de usuarios y dispositivos, con la finalidad de
administrar la informacién de los usuarios y dispositivos, para su uso en el médulo de
conexion.

. Desarrollar un mddulo que genere el codigo de conexion a FIWARE con la
configuracion necesaria para levantar los servicios de FIWARE y la configuracion del
agente loT.

. Desarrollar un mdédulo que genere el coédigo Arduino, que se compila en el
dispositivo loT para el envio de datos al sistema web.

. Desarrollar un modulo que permita recibir y almacenar los datos enviados por el
dispositivo.

. Desarrollar un submodulo que genere las entidades NGSI para el envio de datos.

. Tarea 1: Registro de usuario

En esta tarea el participante debe realizar su registro de usuario en el sistema Web
completando el formulario con sus datos. El participante debe proporcionar un
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nombre de usuario, un correo electronico y una contrasena que le permitird iniciar
sesion posteriormente en el sistema.

Tarea 2: Inicio de sesion en el sistema
En esta tarea el participante debe iniciar su sesidon en el sistema Web con la
informacién de correo electréonico y contrasena que proporciond en la tarea 1.

Tarea 3: Registro de dispositivo en el sistema

En esta tarea el participante debe dar de alta un dispositivo loT con informacion que
le solicita un formulario desplegado en el sistema Web. La informacion que se
provee para el dispositivo es nombre, direccion de Orion Context Broker de FIWARE,
el protocolo de comunicacion que utiliza el dispositivo, el tipo de Agente loTy el tipo
de lecturas, como es el caso de temperatura, humedad, luminosidad, etc. Esto se
realiza con el objetivo de generar el cédigo fuente necesario para realizar la
conexiéon entre los dispositivos fisicos y el sistema Web.

Tarea 4: Subir cédigo Arduino al dispositivo 1oT

En esta tarea el participante debe utilizar el sistema Web propuesto para subir el
codigo generado por el sistema al dispositivo Arduino que se pretende conectar a
la nube de FIWARE. Esto con el objetivo de que el dispositivo Arduino cuente con el
codigo necesario para enviar los datos al sistema Web. La tarea consiste en
seleccionar un dispositivo en el listado provisto por el sistema y descargar el codigo
Arduino en ese dispositivo para permitir la comunicacion en el sistema Web.

Tarea 5: Subir el cédigo de conexion con FIWARE en el dispositivo Arduino

En esta tareq, el participante debe utilizar el sistema Web para generar el cédigo
fuente que permita la conexidon entre el dispositivo y la plataforma FIWARE para
enviar los datos de los sensores representados en entidades FIWARE. El participante
debe utilizar el sistema Web para generar el cédigo YAML que contiene la
configuracion del servidor de FIWARE. Este cdodigo debe ser descargado vy
compilado en el dispositivo para permitir la conexion y el envio de datos del sistema
web a la plataforma FIWARE. Es importante comentar que este proceso requiere
contar con servidor FIWARE previamente configurado. En el caso de nuestra
experimentacion se cuenta ya un servidor previamente configurado, pero en caso
de no contar con un servidor se debe seguir los pasos descritos en: https://tesis-
jifs.readthedocs.io/en/latest/servidor.html

Tarea 6: Recepcion de los datos de sensores
En esta tarea el participante debe ser capaz de visualizar los datos que han sido
enviados del dispositivo loT al sistema web, visualizar los datos de las lecturas de los
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sensores acoplados al dispositivo loT. Cada lectura debe contar con un identificador
Unico ademds de la fecha y hora en la que los datos fueron recibidos por el sistema
Web. Este proceso genera, de forma automdtica una base de datos en el
manejador de datos histéricos CreateDB.

. Tarea 7: Visualizacion de datos con Grafana:
En esta tarea el participante debe ser capaz de visualizar los datos del dispositivo de
la nube de FIWARE utilizando el médulo de Grafana. Cuando el servidor de FIWARE
recibe los datos de los sensores que se encuentran ligados el sistema web, también
se almacenan de forma automdtica en una base de datos histérica, denominada
CreateDB, lo cual permite su despliegue de grdficas con esos datos utilizando el
modulo Grafana.

Fase 3 Evaluacién de la interfaz gréfica

Una vez que se realizaron las 7 tareas utilizando el sistema Web, se realizé la evaluacion
preliminar de la interfaz grafica del sistema web con la finalidad de evaluar la usabilidad del
sistema. La evaluacion consiste en un cuestionario de tipo likert de 12 preguntas ver Anexo C.

Una vez finalizadas las tareas y los cuestionarios se da por terminada la evaluaciéon, la cual
tuvo un promedio de 15 minutos.

5.5 Resultados de la evaluacion preliminar de la facilidad de uso de cada una
de las funcionalidades del sistema

Con el objetivo de tener una primera aproximacion para medir la facilidad de uso de cada
funcionalidad del sistema se aplicd un cuestionario de funcionalidad (Anexo B) que tenia
como objetivo evaluar la complejidad al momento de realizar las tareas de la
experimentacion.

El resultado de esta evaluacidon permitid determinar que todos los usuarios pudieron
completar todas las funcionalidades esperadas. El nivel de dificultad de las tareas promedio
se muestra a continuacion:

Tarea 1 Registro de usuario. Nivel de dificultad (Facil 8 participantes, Medio 0 participantes y
Dificil O participantes).

Tarea 2 Inicio de sesion. Nivel de dificultad (Facil 8 participantes, Medio 0 participantes y Dificil
O participantes).

Tarea 3 Registro del dispositivo. Nivel de dificultad (Facil 5 participantes, Medio 2 participantes
y Dificil 1 participante).

50



Tarea 4 Subir el cddigo Arduino al dispositivo 1oT. Nivel de dificultad (F&cil é participantes,
Medio 2 participantes y Dificil O participantes).

Tarea 5 Subir codigo de conexidon con FIWARE. Nivel de dificultad (Facil 8 participantes, Medio
0 participantes y Dificil O participantes).

Tarea 6 Recepcion de los datos de los sensores. Nivel de dificultad (Facil 7 participantes,
Medio 1 participante y Dificil O participantes).

Tarea 7 Visudlizacion de datos con Grafana. Nivel de dificultad (Facil 8 participantes, Medio
0 participantes y Dificil 0 participantes).

Los resultados de esta evaluacion permiten establecer que el sistema no solo realiza las tareas
de manera exitosa, sino que también establece que las funciones son sencillas de seguir y
realizar incluso para los usuarios menos experimentados en el drea del Internet de las Cosas.

5.6 Resultados de la evaluacion del tiempo utilizado para cada una de las
tareas

La presente seccidn se compone de los resultados obtenidos a partir de la experimentacion
realizada: Los resultados que se tomaron en cuenta fueron el tiempo que les tomd a los
participantes realizar cada tarea y las respuestas del cuestionario de usabilidad del sistema.
A confinuacion, se muestran dos grdaficas donde en la figura 5-1 se muestra el fiempo que se
esperaba que les tomard a los participantes la ejecucion de cada tarea es importante
mencionar que el tiempo se basa en el fiempo promedio que se esperaba que los usuarios
completaras las tareas tomando como base el tiempo que como autores del sistema
utilizamos para las tareas ademds de agregar tiempo exira a cada tarea considerando la
falta de experiencia de los usuarios en el uso del sistema, por ejemplo para el inicio de sesion
se estimo un tiempo corfo de (1.30 minutos) y un tiempo mds grande para el registro de
dispositivos ( 3.30 minutos) y en la figura 5-2 se muestra el tiempo promedio que les tomod a
los participantes.

Tiempo esperado

0:00:40

0:00:35
0:00:30
0:00:25 l
0:00:20

Registro de  Inicic de  Registrodel  Subir Codigode Tablade  Grafana
Usuaric sesion  disposiive codigo conexian datos
arduing [==1]
FIWARE

Figura 5-1 Gréfica del tiempo esperado de cada tarea
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Promedio

0:04:00
0:03:00

0:02:00

b . . .
0-00:00 - -
Registro de  Inicio de  Registro del Subir Codigode  Tabla de Grafana
Usuario sesion dispositivo cadigo conexion datos

arduino con
FIWARE

Figura 5-2 Grafica del tiempo promedio de cada tarea

El andlisis del tiempo utilizado permitié detectar que los tiempos utilizados en la prdctica por
los participantes del experimento fueron menores a los esperados.

Ademds del tiempo promedio general de todos los participantes, también se muestra el
tiempo promedio que les tomd a cada uno de los grupos mencionados en la seccion de
participantes de este documento. A continuacion, se muestran los resultados para cada uno
de los grupos de participantes.

5.7 Resultados del grupo c participantes avanzados

La figura 5-3 muestra el tiempo promedio que le tomd al grupo C (Participante avanzado)
para realizar las tareas donde se puede observar que las tareas que tomaron mds tiempo
fueron la tarea 3 “registro del dispositivo” y la tarea 4 “subir cddigo Arduino”. Es importante
mencionar que los participantes del grupo avanzado utilizaron mds sensores que los otros dos
grupos. La tabla 5-6 muestra los sensores utilizados por cada participante del grupo de
experiencia avanzada.

Gupo C) experiencia avanzada
0:03:00

0:02:30
0:02:00
0:01:30
0:01:00 .

Registro de  Inicio de  Registro del Subir Cadigode  Tabla de Grafana

Usuario sesion dispositivo codigo conexion datos
arduino con
FIWARE

Figura 5-3 Tiempo promedio del grupo C



Tabla 5-6 Participantes grupo c y sensores

Participantes Sensores utilizados

2 1 acelerémetro- MPU6050

1 sensor de agua- SL067

3 1 sensor de pulso MLM6040362783

4 1 sensor de temperatura y humedad Dht11A

En las Figuras 5-4, 5-5 y 5-6 se muestran los tiempos que les tomo realizar a cada uno de los
participantes del grupo C.

Participante 2

0:03:00

0:02:30

0:02:00

0:01:30

0:01:00 . .

0:00:30 - A— .

Registro Inicio de Registro Subir Codigode Tabla de Grafana

de Usuario  sesion del codigo conexion datos
dispositivo  arduino con
FIWARE

Figura 5-4 Grafica del tiempo del participante 2

Participante 3
0:05:00

0:04:00

0:03:00

0:02:00

0:01:00 .

0:00:00 - - . -

Registro Inicio de Registro Subir Codigo de Tabla de Grafana

de Usuario  sesién del cédigo conexion datos
dispositivo  arduino con
FIWARE

Figura 5-5 Grafica del tiempo del participante 3



En la figura 5-6 se observa que el participante 4 obtuvo mejores tiempos en las tareas 3 y 4
que los participantes 3y 2.

Participante 4
0:02:30

0:02:00

0:01:30

0:01:00
- I l I I .
0:00:00

Registro Inicio de Reglstro Subir Codigo de  Tabla de Grafana

de Usuario  sesién cédigo conexién datos
d|sp05|t|vo arduino con
FIWARE

Figura 5-6 Grafica del tiempo del participante 4

5.8 Resultados del grupo b participantes con experiencia media

La figura 5-7 muestra el tiempo promedio que le tomd al Grupo B (experiencia media) para
realizar las tareas y asi como los resultados del grupo C, se puede observar que las tareas que
tomaron mds tiempo fueron la 3 y 4, ademds que con respecto a las ofras tareas también
tuvieron un tiempo mds elevado, en la tabla 5-7 se observan los sensores que utilizaron los
participantes del grupo B observando que utilizaron los participantes 1, 6 utilizaron menos
sensores que los participantes 2 y 3 del grupo C.

Grupo B) experiencia media
0:04:00

0:03:00

0:02:00
N . .

Registro de  Inicio de Registro del Subir Codigode  Tabla de Grafana

Usuario sesion dispositivo codigo conexion datos
arduino con
FIWARE

Figura 5-7 Grafica del tiempo promedio del grupo b




Tabla 5-7 Participantes grupo b y sensores

Participantes Sensores utilizados

1 1 sensor de agua- SLO67
6 1 sensor de temperatura y humedad- Dht11A
8 1 sensor de gas propano- MQ-5

1 sensor de pulso MLM60436283

A continuacion, se presentan los tiempos para cada uno de los participantes del grupo b.

Participante 1
0:03:00

0:02:00
N I I I
0:00:00 .

Registro de Inlcm de Reglstro Subir Codigode  Tabla de Grafana
Usuario sesion codigo conexmn datos
dlSpOSItIVO arduino
FIWARE

Figura 5-8 Grafica del tiempo del participante 1

Participante 6

0:05:00
0:04:00
0:03:00
0:02:00
- . . .
Registro de  Inicio de  Registro del Subir codigo Cddigo de Tabla de Grafana
Usuario sesion dispositivo arduino conexion datos
con
FIWARE

Figura 5-9 Grafica del tiempo del participante 6

Los tiempos de los participantes 6 y 8 son muy parecidos, consideramos que esto se debe a
que ambos fuvieron respuestas muy similares en el cuestionario sobre su conocimiento con
respecto alos aspectos: armado y programacion de Arduino, programacion con agentes loT



y desarrollo de aplicaciones inteligentes utilizando la plataforma FIWARE. Esto puede ser un
indicativo de un nivel muy semejante de conocimientos de ambos participantes.

Participante 8

0:05:00

0:04:00

0:03:00

0:02:00

0:01:00 . .

0:00:00 . - -

Registro de  Inicio de  Registro del Subir cédigo Cddigo de Tabla de Grafana
Usuario sesion dispositivo arduino conexion datos
con
FIWARE

Figura 5-10 Gréfica del tiempo del participante 8

5.9 Resultados del grupo a participantes sin experiencia

La figura 5-11 muestra el tiempo promedio que le tomd al grupo A (Participantes sin
experiencia) para realizar las tareas y asi como los resultados del grupo C y B se puede
observar que las tareas que tomaron mads tiempo fueron la 3 y 4, teniendo tiempos un poco
mas elevados que los otros dos grupos. Los participantes de este grupo solo utilizaron 1 sensor




cada uno para realizar la experimentacion debido a su poca experiencia con los dispositivos
y el envio de datos, en la tabla 5-8 se muestra a los participantes y los sensores que eligieron.

Tabla 5-8 Participantes gripo a y sensores

Participantes Sensores utilizados

5 1 sensor de agua- SL067
7 1 sensor de pulso- MLM604362783

Grupo A) sin experiencia
0:04:00

0:03:00

0:02:00

0:01:00 . .

. Am —

Registro de  Inicio de  Registro del Subir Cadigode  Tabla de Grafana
Usuario sesion dispositivo cédigo conexion datos

arduino con

FIWARE

Figura 5-11 Gréfica del tiempo promedio del grupo a

A continuacién, se presentan los tiempos para cada uno de los participantes del grupo A,
donde en las figuras 5-12 y 5-13 se observa que los tiempos no eran muy diferentes a los del
grupo B, debido a que, si bien este grupo de participantes no tenian mucha experiencia con
el Internet de las Cosas, fueron los que utilizaron sélo un sensor para las pruebas, lo cual
ocasiond que los tiempos de este grupo fueran cortos.

Participante 5
0:03:00

0:02:00
N I I I
0:00:00 .
Registro In|C|o de Reglstro Subir Codigo de  Tabla de Grafana
de Usuario  sesion codigo conexion datos
dlsposmvo arduino con
FIWARE

Figura 5-12 Gréfica del tiempo del participante 5



De igual manera que los tiempos de los participantes 5 y 7 sean muy parecidos se debe a
que en el cuestionario sobre su conocimiento con respecto a los aspectos: armado vy
programacion de Arduino, programacion con agentes loT y desarrollo de aplicaciones
inteligentes utilizando la plataforma FIWARE, tuvieron respuestas muy similares.

Participante 7
0:04:00

0:03:00

0:02:00

- . .
Registro de Inicio de Registro Subir Codigode Tabla de Grafana
Usuario sesion del codigo conexion datos

dispositivo  arduino con
FIWARE

Figura 5-13 Gréfica del tiempo del participante 7

5.10 Resultados de la evaluacion de la interfaz grafica

Como ultimo punto la grafica 12 muestra los resultados del cuestionario de usabilidad (ver
anexo c) que cada participante contestd al finalizar todas las tareas del experimento. Las
preguntas de este cuestionario son las siguientes:

N~

o

/.
8.

9.

El diseno y los colores son consistentes en la herramienta.

Los iconos y elementos graficos concuerdan con las funcionalidades de cada vista.
No existen indicaciones o pantallas dificiles de entender dentro de la herramienta.

El menU de navegacion es de utilidad para ubicar cudles son las secciones de la
herramienta.

El diseno y formato de presentacion del menuU es familiar y consistente en toda la
herramienta.

Las opciones de navegacion entre las vistas de la herramienta son sencillas y visibles.
La herramienta tiene una navegacion accesible y es de facil entendimiento.

La forma de navegar entre las pantallas de la herramienta es familiar a la navegacion
de ofras aplicaciones.

Es posible cambiar entre funciones de la herramienta de forma accesible.

10.Las funcionalidades que ofrece la herramienta son de facil aprendizaje y utilizacion.
11.Los tiempos de respuesta para cada tarea o funcidon de la herramienta son los

adecuados.

12.No existe confusion en la visualizacion de los contenidos que muestra cada vista en

pantalla.

58



A continuacion, se presentan los resultados obtenidos para cada uno de los grupos de
participantes.
La figura 5-14 muestra los resultados del grupo c.

Grupo C) experiencia avanzada
[ Neutral [ Deacuerdo [ Totalmente de acuerdo

3
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Figura 5-14 Resultados del cuestionario de usabilidad del grupo ¢

La figura 5-15 muestra los resultados del grupo b.

Grupo B) experiencia media

B Endesacuerdo [ Neutral [l De acuerdo [ Totalmente de acuerdo
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Figura 5-15 Resultados del cuestionario de usabilidad del grupo b

La figura 5-16 muestra los resultados del grupo a.




Grupo A) Sin experiencia
[ Neutral [ Deacuerdo [ Totalmente de acuerdo

Figura 5-16 Resultados del cuestionario de usabilidad del grupo a

La figura 5-17 muestra un resumen de la cantidad de participantes que estaban en total
acuerdo, de acuerdo, neutral, en desacuerdo o totalmente en desacuerdo en cada una de
las preguntas del cuestionario.

B Endesacuerdo [ Neutral [l De acuerdo [l Totalmente de acuerdo

8 2 1 2 8 8 1 1
7 3
6 -+
5 6 6 1 6 1
5 5

()
=

[N

Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta Pregunta
1 2 3 4 5 6 7 8 9

Figura 5-17 Resultados del cuestionario de usabilidad




Capitulo 6
Conclusionesy

trabajo a futuro




En esta seccidn se presentan las conclusiones que se han generado a partir de este proyecto
de investigacion. Asi también, se describen los trabajos futuros que se pueden derivar a partir
de esta tesis.

6.1 Conclusiones

En la presente tesis se muestra que el sistema desarrollado permite de forma automdatica la
conexion a la plataforma FIWARE usando los agentes del Internet de las Cosas.

En la presente tesis se muestra el sistema desarrollado permite enviar datos de forma
automdtica a la plataforma FIWARE usando los protocolos CoAP y MQTT en conjunto con los
agentes del Internet de las Cosas.

En la presente tesis se muestra que el sistema desarrollado permite g

El sistema fue sometido a una serie de pruebas, teniendo como resultado con una efectividad
del 100% en todas sus funcionalidades.

El sistema desarrollado permite al usuario ahorrarse una cantidad de tiempo significante al
realizar la conexion y envid de datos a la plataforma FIWARE.

Este tipo de sistemas impulsa la trasformacion de ciudades tradicionales a ciudades
inteligentes, las cuales fienen como obtuvo mejorar la calidad de vida de sus habitantes.

El sistema presentado en esta tesis al ser un intermediario entre los dispositivos y la plataforma
FIWARE, permite manejar de forma segura los datos recopilados por los sensores de 1os
dispositivos, para posteriormente enviarlos de forma segura y automdatica al Orion Contetx
Broker.

6.2 Trabajo a futuro

Los trabagjos futuros que se proponen para ampliar y/o mejorar este proyecto de
investigacion se listan a continuacion:
e Desarrollar la opcidn para utilizar una raspberry pie ademds de los Arduinos.
* Implementar un mdédulo que permita compilar directamente en el sistema los codigos
de conexidon y envio de datos.
e Trabajar con mds protocolos de comunicacion y agentes loT.
* Implementar los codigos de conexidon y envio de datos directamente en dispositivo
loT si hacer uso del sistema web.
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Anexo A
CONSENTIMIENTO INFORMADO

Consentimiento informado entregado a los participantes de la experimentacion, donde se
explica de qué trata el experimento, asi como de las recompensas por participar y el cdmo
se utilizardn los datos generados, asi como su anonimato.

CONSENTIMIENTO INFORMADO
Tiempo de lectura: 3 minutos aprox.

Infroduccion

En el Centfro Nacional de Investigacion y desarrollo Tecnoldgico, estamos llevando a cabo
herramientas computacionales que exploren nuevas tecnologias como el Internet de las
Cosas, y FIWARE. En este estudio forma parte de la tesis de maestria denominada: Sistema
para la conexidon automdtica de sensores loT a la plataforma FIWARE, la cual tiene como
objetivo crear una herramienta que permite a dispositivos conectarse y enviar datos ala nube
de FIWARE de manera mds sencilla que el esquema actual de la plataforma FIWARE.

Procedimiento

Reqguerimos su colaboracidn para participar en un conjunto de evaluaciones de
funcionalidad y usabilidad del sistema web. Todo el procedimiento tiene una duracion
aproximada de 20 minutos. Y estd organizada en dos etapas:

. Fase 1. A los participantes se les enfregd un documento de consentimiento informado
donde se explica la experimentacion, los procedimientos y que su informacion personal no
serd difundida el cual leyeron y firmaron

. Fase 2. Evaluacion de funcionalidad del sistema web, esta etapa tiene como objetivo
evaluar las funcionalidades de la herramienta. La evaluacion requiere del desarrollo de 7
tareas, cada una de ellas debe ser evaluada con un breve cuestionario, que permita
conocer la usabilidad del sistema.

. Fase 3. Evaluacion de la interfaz grafica del sistema web, esta etapa fiene como
objetivo evaluar la interfaz grdfica de la herramienta. La evaluacion consiste en un
cuestionario de tipo Likert de 13 preguntas

Riesgos y beneficios

No existen riesgos asociados a los participantes de este estudio. Su participacion en este
estudio serd de gran ayuda en el desarrollo de esta tesis de maestria. Ademds, no se cuenta
con beneficios adicionales para alentarlo a participar.

Derechos
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Su participacion es voluntaria. Usted tiene derecho a abstenerse de participar o retirarse de
las pruebas en cualguier momento, sin que exista ningun problema.

Alcance del anonimato y la confidencialidad

Los resultados obtenidos de este estudio se mantendrdn estrictamente confidenciales. La
informaciéon recopilada se utilizard Unicamente con fines de la investigacion, por lo que se
mantendrd la total confidencialidad de los datos personales de los participantes.

Compensacion
Su participacién es voluntaria y no remunerada.

Las pruebas consisten en la conexion de los dispositivos a la plataforma FIWARE, las pruebas
estdn compuestas por dos partes, la primera tiene como objetivo probar las funcionalidades
de la herramienta y estd compuesta por 7 tareas y tendrdn una duraciéon de 15 minutos.

La segunda es el cuestionario de usabilidad, que tiene como objetivo evaluar el qué tan facil
es el utilizar la herramienta y estd compuesto por 13 preguntas y tendrd una duracion de 5
minutos

Responsabilidades del participante y permiso

Yo voluntariamente estoy de acuerdo en participar en este estudio, y no conozco ninguna
razdn por la que no pueda participar. He leido y comprendo el consentimiento informado y
las condiciones de este estudio. He tenido todas mis preguntas respondidas. Por la presente
reconozco lo anterior y doy mi consentimiento voluntario para participar en este estudio. Si
participo, puedo retirarme en cualquier momento sin penalizacidon. Estoy de acuerdo en
cumplir con las reglas de este estudio.

_Nombre Firma Fecha
NUmero de documento de identificacion oficial:

Anexo B

El cuestionario de evaluacion se realizé después de completar cada una de las tareas donde
el participante expresaba la complejidad de realizar la tarea.

Nombre del participante
Nombre de la herramienta
NUmero de la tarea
Instrucciones: marque con una X la opcion que mejor se adecue a su respuesta en cada una de las preguntas.

1. sQué tan facil le resultd esta tarea?
Muy facil Facil Neutral Dificil Muy dificil
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2. 5Como considera las actividades que realizdé para completar la tarea?

Muy facil Facil Neutral Dificil Muy dificil
3. sPara completar la tarea usted requirid de un aprendizaje previo o explicacion
detallada en el manejo de la herramienta?2

S NO
4, sAl realizar la tarea, de qué manera identificar cada elemento de la pantalla y su
funcionalidad?
Muy rdpido Rdpido Regular Lento Muy Lento
5. sDurante el tiempo en el que llevo a cabo la tarea, considera que el modo de
respuesta de la herramienta fue prdactico y entendible?
Muy facil Facil Neutral Dificil Muy dificil
6. sDurante el tiempo en el que llevd a cabo la tarea, requirid del manual de usuario?
Mucho Regular Poco Muy Poco Nada
| | | | |
Anexo C

El cuestionario de usabilidad se realizd después de completar todas las tareas, en este
cuestionario los participantes contestaron cada una de las preguntas de acuerdo a su criterio
al momento de utilizar el sistema web.
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Nombre del participante
Nombre de la herramienta
NUmero de la tarea

Instrucciones: responda a cada una de las afirmaciones del listado marcando con una X la
casilla que se adapte a su respuesta, considerando que 1 estd totalmente en desacuerdo y
5 totalmente de acuerdo.

1 2 3 4 5
Los iconos y elementos grdficos concuerdan con las
funcionalidades de cada vista.
No existen indicaciones o pantallas dificiles de entender
dentro de la herramienta.
El menU de navegacion es de utilidad para ubicar cudles son
las secciones de la herramienta.
El diseno y formato de presentacion del mend
es familiar y consistente en toda la herramienta.
Las opciones de navegacion entre las vistas
de la herramienta son sencillas y visibles.
La herramienta tiene una navegacion accesible y es de facil
entendimiento.
La forma de navegar entre las pantallas de la herramienta es
familiar a la navegacion de otras aplicaciones.
Es posible cambiar entre funciones de la herramienta de
forma accesible.
Las funcionalidades que ofrece la herramienta son
de facil aprendizaje y utilizacion.
Los tiempos de respuesta para cada tarea o
funcion de la herramienta son los adecuados.
No existe confusion en la visualizacion de los
contenidos que muestra cada vista en pantalla.
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